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Реферат:
1. Дисертація присвячена комплексній кримінологічній характеристиці кіберзлочинності в Україні в умовах
війни та розробленню на цій підставі рекомендацій і пропозицій щодо протидії її відтворенню. Визначено
поняття кіберзлочинності, сформовано її розуміння як об’єкту кримінологічного аналізу. Під
кіберзлочинністю запропоновано розуміти масовий, багатофункціональний комунікативно-технологічний
феномен, що розгортається через апаратне та програмне комп’ютерне забезпечення у просторі
комп’ютерних мереж та мереж електрозв’язку (кіберпросторі), форми прояву якого передбачені законом про
кримінальну відповідальність. Серед специфічних, тих, які не властиві іншим видам злочинності, виділено
такі її ознаки: а) багатофункціональність – використання кіберпростору для досягнення кримінально
протиправних цілей у широкому спектрі сфер суспільних відносин: від приватно-корисливих,



корпоративно-економічних й до військово-політичних; б) комунікативно-технологічна феноменологічна
природа, яка відображає використання, по-перше, комунікативного середовища і для визначення цілей, і для
обрання інструментарію кримінально протиправних практик та, по-друге, технологічну специфічність
самого цього середовища, пов’язаного з використанням комп’ютерних мереж (апаратне та програмне
комп’ютерне забезпечення) та мереж електрозв’язку. Обґрунтовується позиція щодо предметного змісту
феномену кіберзлочинності, який представлений трьома сегментами кримінальної активності: 1) ординарні
кримінальні правопорушення у сфері використання комп’ютерів, систем, комп’ютерних мереж і мереж
електрозв’язку; 2) ординарні кримінальні правопорушення, що вчиняються з використанням комп’ютерів; 3)
воєнно-контекстуальні кіберзлочини. Повномасштабна збройна агресія рф докорінно змінила природу та
структуру кіберзлочинності в Україні, перетворивши її з переважно загальнокримінального корисливого
явища на інструмент гібридної війни. Ключовою детермінантою стала цілеспрямована діяльність держави-
агресора, спрямована на підрив національної безпеки, руйнування критичної інфраструктури та проведення
інформаційно-психологічних операцій. Встановлена вкрай несприятлива тенденція до інтенсифікації
кіберзлочинності протягом 2015–2024 рр. з істотним приростом після початку повномасштабної російської
збройної агресії. Виділено, надано опис та пояснення періодам динамічних коливань кіберзлочинності
протягом 2015–2024 рр. З’ясовано, що для кримінально-правової структури ординарної кіберзлочинності
притаманне переважання тяжких злочинів. У період війни структурно абсолютно домінують два види
ординарних кіберкримінальних правопорушень – ті, що передбачені ст. 361 КК України (51,3 %) та ст. 362 КК
України (41,5 %), сукупна частка яких – 92,8 %. Встановлено наявність тенденції до зростання організованої
компоненти у структурі кіберзлочинності. Надано кримінолого-типологічну характеристику особи
кіберзлочинця. Запропоновано багатокритеріальну матрицю кримінологічних типів кіберзлочинців, в якій
поєднано критерії домінуючої мотивації, характер їх технічних, технологічних знань і навичок, особливості
кримінально протиправного цілепокладання, організаційна структура. Встановлено, надано опис та
пояснення військово-політичним факторам кіберзлочинності в Україні в умовах війни. Відстоюється думка,
що збройна агресія та експансіоністська зовнішня політика російської федерації є основними драйверами у
структурно-динамічних змінах військово-політичних чинників детермінації кіберзлочинності в Україні. Росія
імплементує кібероперації проти України у єдину систему управління злочином агресії, воєнних злочинів,
іншої підривної діяльності проти нашої держави. Кібероперації є частиною єдиного військового планування.
Визначено основні цілі російських кібероперацій проти України в умовах війни: 1) підрив спроможностей
державного управління та деморалізація суспільства; 2) зниження стимулів для міжнародної підтримки
України, дискредитація України на міжнародній арені; 3) дискредитація органів державної влади України в
цілому та Президента України, зокрема, в очах громадян; 4) деконсолідація українського суспільства; 5)
отримання інформації, що має значення для безпосереднього ведення бойових дій (кіберзлочинність як
елемент військової розвідки); 6) підтримання внутрішньої репресивної політики всередині самої росії та на
окупованій і анексованій нею територіях України.

2. The dissertation is devoted to a comprehensive criminological characteristic of cybercrime in Ukraine in
wartime and the development of recommendations and proposals on this basis to counteract its reproduction. The
concept of cybercrime is defined, its understanding as an object of criminological analysis is formed. Cybercrime is
proposed to be understood as a mass, multifunctional communicative and technological phenomenon that unfolds
through hardware and software in the space of computer networks and telecommunications networks
(cyberspace), the forms of manifestation of which are provided for by the law on criminal liability. Among the
specific, those that are not inherent in other types of crime, the following features are highlighted: a)
multifunctionality, which is the use of cyberspace to achieve criminally unlawful goals in a wide range of spheres of
social relations: from private-interest, corporate-economic and to military-political; b) communicative and
technological phenomenological nature, which reflects the use, firstly, of the communicative environment both for
determining goals and for choosing the tools of criminally unlawful practices and, secondly, the technological
specificity of this environment itself, associated with the use of computer networks (hardware and software) and
telecommunications networks. The position on the substantive content of the phenomenon of cybercrime, which



is represented by three segments of criminal activity, is substantiated: 1) ordinary criminal offenses in the field of
using computers, systems, computer networks and telecommunications networks; 2) ordinary criminal offenses
committed with the use of computers; 3) military-contextual cybercrimes. The full-scale armed aggression of the
Russian Federation has radically changed the nature and structure of cybercrime in Ukraine, transforming it from
a predominantly general criminal self-interested phenomenon into an instrument of hybrid warfare. The key
determinant has become the purposeful activity of the aggressor state, aimed at undermining national security,
destroying critical infrastructure and conducting information and psychological operations. An extremely
unfavorable trend towards the intensification of cybercrime during 2015–2024 has been established with a
significant increase after the start of full-scale Russian armed aggression. Four conditional periods of dynamic
fluctuations in cybercrime during 2015–2024 have been identified, described and explained. The criminal-legal
structure of ordinary cybercrime is characterized by the predominance of serious crimes. During the war, two
types of ordinary cybercrime offenses are structurally absolutely dominant – those provided for in Art. 361 of the
Criminal Code of Ukraine (51.3%) and Art. 362 of the Criminal Code of Ukraine (41.5%), the total share of which is
92.8%. A tendency towards an increase in the organized component in the structure of cybercrime has been
established. If in 2022 23 organized groups in the field of cybercrime were exposed and terminated, then in 2023 –
already 42, and in 2024 – 57. Currently, there is every reason to believe that this dynamics will continue in 2025
and 2026. A criminological and typological characteristic of the cybercriminal is provided. A multi-criteria matrix
of criminological types of cybercriminals is proposed, which combines the criteria of dominant motivation, the
nature of their technical, technological knowledge and skills, the features of criminally unlawful goal-setting, and
organizational structure. The military-political factors of cybercrime in Ukraine in wartime are identified,
described, and explained. The idea is defended that armed aggression and the expansionist foreign policy of the
Russian Federation are the main drivers in the structural and dynamic changes in the military-political factors of
cybercrime determination in Ukraine. Russia implements cyber operations against Ukraine into a unified system
for managing the crime of aggression, war crimes, and other subversive activities against our state. Cyber
operations are part of a unified military planning. The main goals of Russian cyber operations against Ukraine in
wartime are determined: 1) undermining the capabilities of state administration and demoralizing society; 2)
reduction of incentives for international support for Ukraine, discrediting Ukraine in the international arena; 3)
discrediting the state authorities of Ukraine in general and the President of Ukraine in particular in the eyes of
citizens; 4) deconsolidation of Ukrainian society; 5) obtaining information that is important for the direct conduct
of hostilities (cybercrime as an element of military intelligence); 6) maintaining internal repressive policies within
Russia itself and in the territories of Ukraine occupied and annexed by it.
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