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Тема дисертації:
1. Моделі та методи захисту інформації на основі параметричного перетворення передаваних сигнально-
кодових конструкцій

2. Models and methods for information protection based on parametric transformation of transmitted signal-code
structures

Реферат:
1. Дисертація присвячена розв’язанню науково-технічної проблеми підвищення захищеності передавання
інформації шляхом розробки математичних моделей і методів параметричного перетворення сигнально-
кодових конструкцій. Запропоновані підходи до формування шумоподібних таймерних сигналів і побудови
багаторівневого захисту інформації забезпечують підвищення прихованості та завадостійкості систем зв’язку
в умовах радіоелектронного впливу. Метою дисертаційної роботи є розв’язання науково-технічної проблеми



підвищення захищеності передаваної інформації в інформаційно-комунікаційних системах шляхом розробки
моделей та методів параметричного перетворення сигнально-кодових конструкцій, що забезпечують
підвищену завадостійкість, прихованість та стійкість до несанкціонованого доступу. Об’єктом дослідження є
процеси формування та інтеграції методів захисту інформації в сигнально-кодових конструкціях для
забезпечення прихованості під час передавання в інформаційно-комунікаційних системах. Предметом
дослідження є методи та алгоритми параметричного перетворення сигнально-кодових конструкцій,
спрямовані на підвищення прихованості та завадостійкості передавання інформації в умовах
радіоелектронного конфлікту. Наукова новизна одержаних результатів полягає в такому: 1. Уперше
запропоновано модель оцінювання захищеності передачі інформації на основі обсягу сигналу, що забезпечує
визначення рівня енергетичної, структурної та інформаційної прихованості з урахуванням характеристик
каналу зв’язку. 2. Уперше розроблено метод взаємного обміну якості та швидкості передавання інформації
шляхом комбінованого використання таймерних і позиційних кодів у нестаціонарних каналах, що підвищує
ефективність і стійкість систем зв’язку в умовах радіоелектронного впливу. 3. Запропоновано метод
одночасного захисту від НСД та випадкових завад, який встановлює залежність між структурною
прихованістю таймерних сигналів, завадостійкістю та мінімальною кодовою відстанню дозволених
комбінацій. 4. Розроблено багаторівневу модель захисту інформації, що поєднує статистичне шифрування,
завадостійке та таймерне кодування й декореляцію помилок, забезпечуючи синергетичне підвищення
криптостійкості, достовірності та захисту від НСД. 5. Встановлено закономірності впливу параметрів
таймерних сигналів на рівень структурної прихованості та завадостійкості. Обґрунтовано критерії вибору
оптимальних параметрів, які забезпечують баланс між складністю реалізації, пропускною здатністю та
прихованістю. 6. Розвинуто теорію систем зв’язку з шумоподібними сигналами шляхом створення нових
методів розширення спектра непозиційних сигналів (ППРЧ, ПРС-ПВП, ЛЧМ) і визначення умов енергетичної
прихованості за критеріями частотної та енергетичної ефективності. Практичне значення одержаних
результатів полягає в тому, що розроблені методи та алгоритми забезпечують підвищення ефективності
захисту інформації та завадостійкості каналів зв’язку. 1. Запропоновано алгоритм адаптивного обміну між
завадостійкістю та швидкістю передачі, який дозволяє вдвічі скоротити час передавання даних у
нестаціонарних каналах. 2. Розроблено метод формування таймерних сигналів із варіативними параметрами,
що підвищує структурну прихованість у десятки разів порівняно з позиційними кодами. 3. Створено
багаторівневу модель захисту інформації, яка поєднує стохастичне шифрування, завадостійке та таймерне
кодування й забезпечує захист від НСД і завад без втрати достовірності. 4. Обґрунтовано методи вибору
параметрів таймерних сигналів для формування шумоподібних конструкцій із заданим рівнем прихованості
та пропускною здатністю. 5. Розроблено алгоритми розширення спектра таймерних сигналів (ППРЧ, ПРС-
ПВП, ЛЧМ), які підвищують енергетичну та структурну прихованість, досягаючи рівня криптостійкості,
співставного з протоколами DES та AES. Результати дослідження можуть бути використані при розробці
захищених систем зв’язку, апаратно-програмних комплексів шифрування та засобів протидії РЕБ.

2. The dissertation is devoted to solving the scientific and technical problem of increasing the security of
information transmission through the development of mathematical models and methods for parametric
transformation of signal-code structures. The proposed approaches to forming noise-like timer signals and
building a multi-level information protection system ensure increased concealment and noise immunity of
communication systems under conditions of electronic warfare. The aim of the dissertation is to solve the
scientific and technical problem of improving the security of transmitted information in information and
communication systems by developing models and methods for parametric transformation of signal-code
structures, ensuring increased noise immunity, concealment, and resistance to unauthorized access. The object of
the study is the processes of formation and integration of information protection methods in signal-code
structures to ensure concealment during transmission in information and communication systems. The subject of
the study is the methods and algorithms of parametric transformation of signal-code structures aimed at
increasing the concealment and noise immunity of information transmission under conditions of electronic
warfare. The introduction presents the essence and state of the scientific problem and substantiates its relevance,



defines the purpose of the work and the scope of solved tasks, highlights the scientific novelty and practical
significance of the obtained results, and provides information on the personal contribution of the author, as well as
the testing and implementation of the scientific results. Scientific novelty of the obtained results: 1. A signal-
volume-based model for assessing information transmission protection is proposed for the first time, allowing
determination of energy, structural, and information concealment levels considering channel characteristics. 2. A
method of mutual exchange between transmission quality and speed using combined timer and position codes in
non-stationary channels is proposed for the first time, increasing communication system efficiency and stability
under electronic warfare. 3. A method for simultaneous protection against unauthorized access and random
interference is proposed, establishing the relationship between timer signal structural concealment, noise
immunity, and minimum code distance of allowed combinations. 4. A multi-level information protection model
combining statistical encryption, error-resistant and timer coding, and error decorrelation is developed, ensuring
synergistic enhancement of cryptographic strength, reliability, and protection against unauthorized access. 5.
Regularities in the influence of timer signal parameters on structural concealment and noise immunity are
established, with criteria for selecting optimal parameters to balance implementation complexity, throughput, and
concealment. 6. The theory of communication systems with noise-like signals is developed through new methods
of non-positional signal spectrum spreading (DSSS, FHSS, LFM) and determination of energy concealment
conditions based on frequency and energy efficiency criteria. Practical significance: The developed methods and
algorithms improve information protection efficiency and communication channel noise immunity. 1. An adaptive
exchange algorithm between noise immunity and transmission speed is proposed, halving data transmission time
in non-stationary channels. 2. A method for forming timer signals with variable parameters is developed,
increasing structural concealment by an order of magnitude compared to position codes. 3. A multi-level
information protection model combining stochastic encryption, error-resistant, and timer coding is created,
ensuring protection against unauthorized access and interference without loss of reliability. 4. Methods for
selecting timer signal parameters to form noise-like structures with specified concealment and throughput are
substantiated. 5. Timer signal spectrum spreading algorithms (DSSS, FHSS, LFM) are developed, enhancing energy
and structural concealment to cryptographic levels comparable to DES and AES protocols. The results can be
applied in developing secure communication systems, hardware-software encryption complexes, and electronic
warfare countermeasure tools.
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