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VII. Відомості про ДіР
Назва роботи українською:
Кібербезпека в боротьбі з банківськими шахрайствами: захист споживачів фінансових послуг та зростання
фінансово-економічної безпеки України

Назва роботи англійською:
Cybersecurity in the fight against bank fraud: protection of consumers of financial services and growth of financial
and economic security of Ukraine

Реферат українською:
 Об'єкт дослідження - система інформаційних зв'язків та фінансово-економічних відносин між
економічними суб'єктами в процесі руху грошових коштів через банківську систему, що супроводжується
застосуванням сучасних інформаційних технологій. Мета роботи - розвиток методології та
міждисциплінарного методичного інструментарію боротьби з кіберзлочинами в банківській сфері,
обґрунтування та розробка організаційно-інституційних засад забезпечення стійкості фінансового
кіберпростору на внутрішньобанківському та державному рівнях для забезпечення економічної безпеки
держави та захисту прав споживачів фінансових послуг. Методи дослідження - системний підхід,
діалектичний метод наукового пізнання, фундаментальні положення банківської справи, сучасні
математичні методи, моделі та інформаційні технології в банківській сфері, сучасні концепції кібербезпеки,
законодавчі та нормативні документи Національного банку України, інструкції банків, наукові праці
вітчизняних та зарубіжних фахівців. Досліджено види кіберзагроз, шахрайств, та причин, які обумовлюють їх
появлення; розроблено математичні моделі ймовірності виникнення шахрайських операцій в банках;
здійснено оцінку рівня втрат банків від шахрайських операцій; розроблено комплекс превентивних заходів
до попередження настання ситуацій, які класифікуються як кіберзагроза або шахрайство; проведено
моделювання бізнес-процесів служби аудиту банку; розроблено алгоритми виявлення та попередження
шахрайств в банках, які здійснюються із зовнішніх джерел; розроблено алгоритми виявлення та
попередження шахрайств в банках, що здійснюються персоналом банку; визначено напрям розвитку
кіберпростору як складової інформаційної безпеки на загальнодержавному рівні; визначено кількісний та
якісний рівні ефективності роботи внутрішньобанківської системи кібербезпеки.

Реферат англійською:
The object of research - system of information links and financial and economic relations between economic
entities in the process of cash flow through the banking system, accompanied by the use of modern information
technologies. The purpose of the work - development of methodology and interdisciplinary methodic tools for
combating cybercrime in the banking sphere, substantiation and development of organizational and institutional
basics to ensure the stability of financial cyberspace at the internal banking and state levels to ensure economic
security of state and protecting rights of financial services consumers. Research methods-systematic approach,
dialectical method of scientific knowledge, fundamental provisions of banking, modern mathematical methods,
models and information technologies in the banking sphere, modern concepts of cybersecurity, legislative and
regulatory documents of the National Bank of Ukraine, bank instructions, scientific works of domestic and foreign
experts. The types of cyber threats, frauds, and the reasons that cause their appearance have been studied;
mathematical models of probability of occurrence of fraudulent operations in banks are developed; the level of
banks' losses from fraudulent operations has been assessed; a set of preventive measures to prevent situations that
are classified as cyber threats or fraud has been worked out; modeling of business processes of the bank's audit
service was performed; algorithms for detecting and preventing fraud in banks, which are carried out from
external sources have been worked out; algorithms for detecting and preventing bank staff fraud in banks have
been developed; the direction of development of cyberspace as a component of information security at the



national level is determined; quantitative and qualitative levels of efficiency of the internal banking cybersecurity
system are determined.
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VIII. Наукова (науково-технічна) продукція (НТП)
Назва НТП українською: Комплекс економіко-математичних моделей та моделей бізнес-процесів
забезпечення кібербезпеки в боротьбі з банківськими шахрайствами

Назва НТП англійською: A set of economic-mathematical models and business process models for
cybersecurity in the fight against banking fraud
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ознак кібершахрайств, кластеризацію отриманих даних та виявлено групи операцій, що підпадають під
ознаки кібершахрайства; математичні моделі ймовірності виникнення ознак кібершахрайських операцій;
інформаційні моделі виявлення зовнішніх та внутрішніх шахраїв; математичні портрети потенційних жертв
та шахраїв; прототип автоматизованого модулю процесу виявлення шахрайських операцій з банківськими
картками; модель впливу макроекономічних факторів на формування схильності до шахрайства в
банківській сфері; гравітаційна модель оцінки ризиків легалізації кримінальних доходів та фінансування
тероризму; концепцію організації системи внутрішнього аудиту як превентивної складової системи
кібербезпеки банку; моделі основних бізнес-процесів, пов’язаних із перевіркою службою внутрішнього
аудиту (виявлення та попередження шахрайств); модель оцінювання рівня захищеності банківської установи
від кібершахрайств; модель процесу протидії шахрайству через організацію безпеки систем електронного
банкінгу; моделі оцінки рівня ризику шахрайства банківського персоналу; моделі бізнес-процесів аудиту
працівників банку щодо здійснення ними шахрайських дій. В роботі запропоновано та розроблено: модель
оцінювання ефективності роботи внутрішньобанківської ALM-системи; оцінювання ризиків втрати
інформації та знань; ігромоделювання стратегій державного регулювання економічної безпеки національної
економіки з метою формування внутрішньобанківських інструкцій щодо організації системи кіберзахисту;
індексу загрози інформаційної безпеки країни; перспектив застосування технології блокчейн в системах
забезпечення кібербезпеки банків; програму реформування внутрішньобанківської системи кібербезпеки.
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