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VII. Відомості про ДіР
Назва роботи українською:
Теоретичні та прикладні задачі безпеки структурно-складних систем

Назва роботи англійською:
Theorethical and applied tasks of security of comlex systems

Реферат українською:
Робота присвячена дослідженню теоретичних та прикладних задач безпеки структурно-складних систем.
Предметом дослідження є науковий апарат для дослідження безпеки структурно-складних систем. В даному
проекті розроблено нові та вдосконалено існуючі підходи, моделі, методи та алгоритми вирішення задач
аналізу та синтезу показників безпеки структурно-складних систем. Досліджено їх поведінку, враховуючи
дискретну структуру, багатокритеріальність оцінювання та обмеження різного характеру, які визначаються
змістом конкретних прикладних областей.

Реферат англійською:
This project concerns the research of theoretical and applied problems of structural-complex systems' security.
The subject of the research is the scientific apparatus for the security investigation of structural-complex systems.
In this project were developed new and improved existing approaches, models, methods and algorithms for solving
the tasks of analysis and synthesis of structural-complex systems' characteristics. Their behavior was investigated,
considering the discrete structure, multicriterion evaluation and limitations of various kinds, which were
determined by the context of a precise area of application.
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VIII. Наукова (науково-технічна) продукція (НТП)
Назва НТП українською: Теоретичні та прикладні задачі безпеки структурно-складних систем

Назва НТП англійською: Theorethical and applied tasks of security of comlex systems

НТП, яку передбачалося створити:
Причини, через які НТП не було створено:
Отримані результати:
Галузь застосування: Інформаційна безпека; безпека структурно-складних технічних систем різних
видів, класів і призначення; безпека економіко-соціальних систем.

Реєстраційний номер картки технології:
Опис НТП: Основними результатами роботи є підхід, комплекс моделей загроз та методика розрахунку
ймовірності переходу структурно-складних систем до небезпечного стану, які відрізняються використанням
логіко-ймовірнісного методу, а також врахуванням топології структурних зв'язків між підсистемами.
Перевагою розроблених підходу, моделей та методів є можливість комплексного вирішення широкого класу
задач забезпечення безпеки структурно-складних систем. Це дозволило розвинути методи синтезу складних
систем з властивостями безпеки. Зокрема, вперше було вирішено задачу оптимізації структури системи,
вирішено задачі організації захисту з використанням моделей довіри на основі репутації, та оптимального
розміщення механізмів захисту, проведено аналіз загроз з використанням експертних оцінок та байєсівських
мереж, а також за допомогою ігрових моделей здійснено синтез системи захисту інформації. Зазначені
результати було використано для побудови захищених інформаційно-комунікаціних систем різного класу.

Соціально-економічна спрямованість НТП:
Вплив НТП на довкілля:
Впровадження НТП: Не впроваджено

Практична реалізація НТП
Початок етапу: від 1 до 3 років

Закінчення етапу:
Споживачі продукції: державні структури, підприємства корпоративного сегменту, навчальні заклади
для підготовки фахівців з безпеки.

Перспективні ринки: інформаційна безпека

Характер співробітництва з інвестором
Потрібний обсяг інвестицій, тис. грн.:
Права, що надаються інвестору після завершення роботи:
Наявність бізнес-плану:
Техніко-економічне обгрунтування:
Потенціальний обсяг продажу, тис. грн.:
Очікуваний термін окупності (років):
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