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VII. Відомості про ДіР
Назва роботи українською:
Моделювання соціо-кіберфізичних систем

Назва роботи англійською:
Modelling of socio-cyber-physical systems

Реферат українською:
 Об'єктом дослідження є багатоконтурна система безпеки інформаційних взаємодій у соціокіберфізичних
системах. Дії з адаптації та еволюції повинні бути оцінені до їх реалізації в керованій системі, щоб
забезпечити стійкість до відмови при мінімізації ризиків. Отже, дизайн соціокіберфізичних систем повинен
забезпечувати не тільки надійну автономність, а й експлуатаційну стійкість до відмов та безпеки.
Пропонований підхід грунтується на комплексуванні цільових (змішаних) загроз на основі синтезу технічних
кіберзагроз із методами соціальної інженерії. Такий підхід забезпечує можливість формувати динамічну
модель безпеки на основі аналізу взаємодії різних агентів у соціокіберфізичних системах, що дозволяє
підвищити рівень протидії цільовим (змішаним) кіберзагрозам. Наведені результати моделювання
ґрунтуються на запропонованій класифікації загроз методів соціальної інженерії, що дозволяє
кіберзловмісникам забезпечити ймовірність реалізації цільових загроз до 95–98 %. Запропоновано
класифікацію загроз на основі методів соціальної інженерії дозволити сформувати додатковий параметр
об'єктивності цільових загроз з урахуванням їх комплексування та синергії. При цьому представлена модель
дозволити своєчасно забезпечити знання про можливість реалізації цільової атаки та своєчасно вжити
превентивних заходів протидії. Такий підхід дозволить покращити комплекс заходів захисту, а також
своєчасно сформувати підвищення рівня протидії персоналу компанії (організації, підприємства тощо)
загрозам соціальної інженерії. Мета роботи – розробка моделей соціо-кіберфізичних систем, спрямованих
на побудову систем безпеки та підвищення рівня її ефективності у кібер- просторі.

Реферат англійською:
The object of the study is a multi-circuit information interaction security system in sociocyberphysical systems.
However, adaptation and evolution actions must be evaluated before their implementation in a managed system to
ensure fault tolerance while minimizing risks. Therefore, the design of sociocyberphysical systems must provide
not only reliable autonomy, but also operational fault tolerance and security. The proposed approach is based on
the integration of targeted (mixed) threats based on the synthesis of technical cyber threats with social
engineering methods. This approach provides the opportunity to form a dynamic security model based on the
analysis of the interaction of various agents in socio-cyber-physical systems, which allows to increase the level of
counteraction to targeted (mixed) cyber threats. The presented modeling results are based on the proposed
classification of threats of social engineering methods, which allows cyber attackers to ensure the probability of
implementation of targeted threats up to 95–98%. The proposed classification of threats based on social
engineering methods allows to form an additional parameter of the objectivity of targeted threats, taking into
account their integration and synergy. At the same time, the presented model allows to provide timely knowledge
about the possibility of implementing a targeted attack and to take timely preventive countermeasures. This
approach will allow to improve the set of protection measures, as well as to timely form an increase in the level of
counteraction of the company's personnel (organization, enterprise, etc.) To social engineering threats. The aim of
the study is the development of models of socio-cyber-physical systems aimed at building security systems and
increasing the level of their effectiveness in the conditions of work in cyberspace.
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VIII. Наукова (науково-технічна) продукція (НТП)
Назва НТП українською: Система захищеності інформаційних взаємодій у соціокіберфізичних
системах.

Назва НТП англійською: Information interaction security system in socio-cyber-physical systems.

НТП, яку передбачалося створити:
Причини, через які НТП не було створено:
Отримані результати: Методи, теорії

Галузь застосування: Кібербезпека

Реєстраційний номер картки технології:
Опис НТП: Розроблено систему захищеності інформаційних взаємодій у соціокіберфізичних системах. На
основі запропонованої моделі забезпечується розуміння причинно-наслідкових зв'язків, що існують у
соціальній компоненті соціокіберфізичних систем, а також забезпечується аналіз кластерів агентів системи у
вигляді байєсівської мережі. Такий підхід формування системи безпеки дозволить враховувати синтез
технологій та каналів взаємодії циркулюючої інформації в соціокіберфізичних системах. Для кожної
платформи соціокіберфізичних систем пропонується формувати внутрішній та зовнішній контури безпеки,
що дозволить враховувати взаємодію інформаційних потоків, як усередині платформи, так і зовні.

Соціально-економічна спрямованість НТП: Розробка моделей соціо-кіберфізичних систем
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Споживачі продукції: Державні установи, наукові заклади, бізнес-компанії та оборонний сектор.

Перспективні ринки: Перспективними ринками є IT, енергетика, транспорт, медицина, оборона та
фінансовий сектор.
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