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VII. Відомості про ДіР
Назва роботи українською:
Математичне моделювання, методи та інформаційно-комунікаційні технології для забезпечення стійкості
критичної інфраструктури. Розділ 2. Розроблення і дослідження методів забезпечення функціональної
стійкості інформаційних систем критичних інфраструктур.

Назва роботи англійською:
Mathematical modeling, methods and information and communication technology to ensure the stability of critical
infrastructure. Section 2. Development and research of methods for ensuring the functional stability of
information systems of critical infrastructures

Реферат українською:
Досліджено особливості критичних інфраструктур (КІ). Обгрунтовано, що функціональна стійкість є
необхідною характеристикою інформаційних систем об’єктів критичної інфраструктури (ІС ОКІ), що
забезпечує виконання заданих функцій в умовах виникнення або проявлення дефектів програмно–апаратних
засобів, які призводять до збоїв та відмов. Визначено й формалізовано поняття функціональної стійкості ІС.
Запропоновано забезпечення функціональної стійкості ІС ОКІ розглядати як процес підтримки поточного
вектора якості виконання ІС функцій у визначених інтервалах у заданий період часу завдяки активації
спеціальних засобів і механізмів живучості. Запропоновано застосування сучасних практик кібербезпеки для
підвищення функціональної стійкості ІС ОКІ та критичної інфраструктури в цілому . Запропоновано
проводити інтеграцію ІС ОКІ в ІС критичної інфраструктури шляхом утворення єдиного інформаційного
простору, що забезпечить інтероперабельність на всіх рівнях моделі. Запропоновано для об’єднання ІС ОКІ в
масштабах ЄІП використовувати еталонну модель, загальні правила та методи забезпечення
інтероперабельності та сумісності наборів геопросторових даних і геоінформаційних сервісів.
Запропоновано методику формування інформаційного ресурсу ЄІП ІС ОКІ, як ієрархії взаємопов’язаних
інформаційних об’єктів різного рівня узагальнення для різних рівнів користувачів ІС ОКІ, що дозволяє
ефективно визначати та задовольняти інформаційні потреби (ІП) користувачів різних рівнів. Запропоновано
підходи до моделювання ІП на основі функціональної декомпозиції, онтологій, рекомендуючих систем.
Запропоновано методи підвищення точності та достовірності даних моніторингу: для нерівноточних даних,
що надходять від технічних джерел, - середньовагове арифметичне усереднення нерівноточних вимірювань,
низькочастотна фільтрація ряду послідовних даних, згладжування ряду даних; для даних якісного характеру,
що одночасно надходять від різних джерел 

Реферат англійською:
The features of critical infrastructures (CI) are studied. It is substantiated that functional stability is a necessary
characteristic of information systems of critical infrastructure objects (IS CIO), which ensures the performance of
specified functions in conditions of the occurrence or manifestation of software and hardware defects that lead to
failures and failures. The concept of functional stability of IS is defined and formalized. It is proposed to consider
ensuring the functional stability of IS CIO as a process of maintaining the current vector of quality of IS functions
in certain intervals in a given period of time due to the activation of special means and mechanisms of survivability.
It is proposed to apply modern cybersecurity practices to increase the functional stability of the IS CIO and critical
infrastructure as a whole. It is proposed to integrate the IS CIO into the IS of critical infrastructure by creating
unified information space (UIS) that will ensure interoperability at all levels of the model. It is proposed to use a
reference model, general rules and methods for ensuring interoperability and compatibility of geospatial data sets
and geoinformation services to unify the IS CIO on the scale of the UIS. A methodology for forming the information
resource of the UIS IS CIO as a hierarchy of interconnected information objects of different levels of generalization
for different levels of users of the IS CIO, which allows effectively determining and satisfying the information



needs (IN) of users of different levels, is proposed. Approaches to modeling IN based on functional decomposition,
ontologies, and recommender systems are proposed. Methods for increasing the accuracy and reliability of
monitoring data are proposed: for unequally accurate data coming from technical sources, - weighted arithmetic
averaging of unequally accurate measurements, low-frequency filtering of a series of consecutive data, smoothing
of a series of data; for qualitat 
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VIII. Наукова (науково-технічна) продукція (НТП)
Назва НТП українською: Методи підвищення точності та достовірності даних моніторингу. Методика
формування інформаційного ресурсу ЄІП ІС ОКІ

Назва НТП англійською: Methods for increasing the accuracy and reliability of monitoring data.
Мethodology for forming the information resource of the UIS IS CIO

НТП, яку передбачалося створити:
Причини, через які НТП не було створено:
Отримані результати: Методи, теорії, Методичні документи, Аналітичні матеріали

Галузь застосування: Інформаційна структура критичних інфраструктур

Реєстраційний номер картки технології:
Опис НТП: Запропоновано методи підвищення точності та достовірності даних моніторингу: для
нерівноточних даних, що надходять від технічних джерел, - середньовагове арифметичне усереднення
нерівноточних вимірювань, низькочастотна фільтрація ряду послідовних даних, згладжування ряду даних;
для даних якісного характеру, що одночасно надходять від різних джерел у вигляді числа чи лінгвістичних
значень, - методи теорії можливостей. Запропоновано методику формування інформаційного ресурсу ЄІП ІС
ОКІ, як ієрархії взаємопов’язаних інформаційних об’єктів різного рівня узагальнення для різних рівнів
користувачів ІС ОКІ, що дозволяє ефективно визначати та задовольняти інформаційні потреби користувачів
різних рівнів.

Соціально-економічна спрямованість НТП: Підвищення резильєнтності критичних інфраструктур

Вплив НТП на довкілля:
Впровадження НТП: Не впроваджено

Практична реалізація НТП
Початок етапу: 01.2023

Закінчення етапу: 12.2023

Споживачі продукції:
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