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VII. Відомості про ДіР
Назва роботи українською:
Методи побудови захищених багатошарових стільникових мереж 5G/6G на основі використання алгоритмів
штучного інтелекту для моніторингу об’єктів критичної інфраструктури держави

Назва роботи англійською:
Methods of building protected multi-layer 5G/6G cellular networks based on the use of artificial intelligence
algorithms for monitoring critical state infrastructure facilities

Реферат українською:
Об’єкт дослідження – процес експлуатація стільникових мереж 5G/6G об’єктів критично важливої
інфраструктури України. Предмет дослідження – методи побудови захищених багатошарових стільникових
мереж 5G/6G. Метою проекту є синтез та аналіз нових методів проєктування, підвищення надійності та
захищеності даних, що передаються в стільникових мережах 5G/6G для їх використання для безперервного
моніторингу стану об’єктів критичної інфраструктури держави. Основними теоретичними та практичними
результатами є: 1) нові методи оцінки ключових показників безпеки зрізів мережі 5G, їх автоматизованого
тестування, шифрування, квантового розподілу ключів та визначення кіберінцедентів; 2) нові методики
формування структури центру збирання та оброблення даних під час моніторингу стану об’єктів критичної
інфраструктури; 3) нові моделі опису трендів зміни визначальних параметрів та показників надійності; 4)
нова методологія використання захищеної архітектури стільникових мереж 5G/6G для проведення
безперервного моніторингу стану об’єктів критичної інфраструктури. Наукова новизна розроблених
технологій, методів та алгоритмів полягає у: – науковому поясненні доцільності удосконалених методів,
моделей та технологій забезпечення кібербезпеки стільникових мереж 5G/6G на основі алгоритмів
штучного інтелекту; – можливості подальшої мінімізації експлуатаційних витрат під час використання за
призначенням стільникових мереж 5G/6G; – подальшому розвитку та використанню під час експлуатації
передових інформаційних технологій для потреб державних інституцій, що дозволять значно підвищити
експлуатаційну ефективність та захищеність стільникових мереж для моніторингу стану об’єктів критично
важливої інфраструктури України. Результати досліджень можуть бути використані у підприємствах та
організаціях з впровадження та експлуатації стільникових мереж 5G/6G.

Реферат англійською:
The object of the research is the process of operating 5G/6G cellular networks of critical infrastructure of
Ukraine. The subject of the research is methods for building secure multilayer 5G/6G cellular networks. The goal
of the project is to synthesize and analyze new methods for designing, increasing the reliability and security of
data transmitted in 5G/6G cellular networks for their use for continuous monitoring of the state of critical
infrastructure facilities. The main theoretical and practical results are: 1) new methods for assessing key security
indicators of 5G network segments, their automated testing, encryption, quantum key distribution and
identification of cyber incidents; 2) new strategies for forming the structure of the data collection and processing
center during monitoring the state of critical infrastructure facilities; 3) new models for describing trends in
changes in key parameters and reliability indicators; 4) a new methodology for using the secure architecture of
5G/6G cellular networks for continuous monitoring of the status of critical infrastructure facilities. The scientific
novelty of the developed technologies, methods and algorithms lies in: – a scientific explanation of the feasibility of
improved methods, models and technologies for ensuring cybersecurity of 5G/6G cellular networks based on
artificial intelligence algorithms; – the possibility of further minimizing operating costs during the intended use of
5G/6G cellular networks; – further development and use during operation of advanced information technologies
for the needs of state institutions, which will significantly increase the operational efficiency and security of
cellular networks for monitoring the status of critical infrastructure facilities of Ukraine. The results of the



research can be used in enterprises and organizations for the implementation and operation of 5G/6G cellular
networks.
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