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V. Відомості про замовника ДіР
Повне найменування юридичної особи (або ПІБ фізичної особи): Національний
аерокосмічний університет ім. М. Є. Жуковського "Харківський авіаційний інститут"

Код за ЄДРПОУ: 02066769

Місцезнаходження: вул. Чкалова, буд. 17, м. Харків, Харківський р-н., Харківська обл., 61070, Україна

Форма власності:
Сфера управління: Міністерство освіти і науки України

Ідентифікатор ROR: Не застосовується

Розмір організації:
Телефон: 380573151131, 380573151056

VI. Джерела, напрями та обсяги фінансування ДіР
Підстава для проведення ДіР: 43 - власна ініціатива (якщо робота виконується з власної ініціативи за
кошти виконавця НДР або безкоштовно)

Напрям фінансування:  2.1 - фундаментальні дослідження

Джерела фінансування

7706 - безплатно (договір про науково-технічне співробітництво, тощо)



VII. Відомості про ДіР
Назва роботи українською:
Методи, моделі та інформаційні технології підвищення надійності та безпечності складних ІТ-систем на
етапах розроблення та впровадження

Назва роботи англійською:
Methods, models and information technologies to increase the reliability and security of complex IT systems at the
stages of development and implementation

Реферат українською:
 Мета етапу полягає в розробленні моделей та методів оцінювання та підвищення кібербезпеки
гарантоздатних ІТ-систем та інфраструктур з використанням з використанням штучного інтелекту,
багатоверсійних, хмарних та бездротових технологій. До результатів третього етапу належать: метод
диверсної розробки вимог до ІТ-систем та інфраструктур; модель представлення багатоверсійних
інформаційно-керуючих систем; підхід щодо побудови системи менеджменту безпекою критичної
енергетичної інфраструктури; спосіб підвищення безпеки комунікації БПЛА у складі безпілотних систем на
основі використання апаратно-програмного комплексу; метод розміщення БПЛА літаючої LiFi мережі для
забезпечення передачі даних в умовах руйнувань; підхід щодо комбінування методів оцінювання функційної
та кібербезпеки; модель процесу аналізу вразливостей систем штучного інтелекту; схема процесу аналізу та
оцінки кіберризиків. Результати третього етапу можуть бути застосовано під час нормативного регулювання,
розроблення, верифікації та модернізації гарантоздатних (надійних та безпечних) ІТ-систем та
інфраструктур. Результати третього етапу утворюють науково-технологічну основу для розроблення і
впровадження: моделей і методів оцінювання та підвищення кібербезпеки гарантоздатних ІТ-систем з
використанням з використанням штучного інтелекту, багатоверсійних, хмарних та бездротових технологій.

Реферат англійською:
 This stage aims to develop models and methods for assessing and improving cybersecurity of critical IT systems
and infrastructures using artificial intelligence, multi-version, cloud, and wireless technologies. The results of the
third stage include: a method for sabotaging the development of requirements for IT systems and infrastructures;
a model for representing multi-version information and control systems; an approach to building a security
management system for critical energy infrastructure; a method for improving the security of UAV communication
as part of unmanned systems based on the use of a hardware and software complex; a method for placing UAVs in
a flying LiFi network to ensure data transmission in conditions of destruction; an approach to combining methods
for assessing functional and cybersecurity. The results of the third stage can be used in regulatory regulation,
development, verification, and modernisation of reliable and secure IT systems and infrastructures. The results of
the third stage form the scientific and technological basis for the development and implementation of: models and
methods for assessing and improving cybersecurity of reliable IT systems using artificial intelligence, multi-
version, cloud, and wireless technologies.
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VIII. Наукова (науково-технічна) продукція (НТП)
Назва НТП українською: Система моніторингу об’єктів підвищеної небезпеки

Назва НТП англійською: Monitoring system for high-risk facilities

НТП, яку передбачалося створити:
Причини, через які НТП не було створено:
Отримані результати: Методи, теорії

Галузь застосування: Об’єкти критичної інфраструктури

Реєстраційний номер картки технології:
Опис НТП: Система моніторингу об’єктів підвищеної небезпеки містить дротову та бездротову мережі, за
допомогою яких давачі постів контролю зв’язані з основним та віртуальним кризовими центрами для
передачі зібраної інформації про стан параметрів навколишнього середовища на території об’єктів
підвищеної небезпеки. Система має резервні бездротову мережу 5G/6G, давачі 5G/6G, причому дані від
бездротових давачів на вхід підсистеми обробки даних основного кризового центру передаються через
підсистему літаючих граничних обчислень, побудовану на базі безпілотних літальних апаратів (БПЛА),
безпосередньо або через БПЛА-ретранслятори. Давачі супутникового зв’язку передають дані на підсистему
обробки даних основного кризового центру через мережу супутникового зв’язку, яка розгортається на базі
сузір’їв наднизькоорбітальних супутників. Пункт дистанційного керування флотом БПЛА зв’язаний
підсистемою прийняття рішень основного кризового центру, керуючими БПЛА, автоматичними
енерговідновлювальними станціями та резервним БПЛА, які, в свою чергу з’єднані з флотом БПЛА.

Соціально-економічна спрямованість НТП: Поліпшення стану навколишнього середовища,
Підвищення автоматизації виробничих процесів

Вплив НТП на довкілля:
Впровадження НТП: Не впроваджено
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Бабешко Євген Васильович
(к. т. н.)

Брежнєв Євген Віталійович
(д. т. н., 05.13.06)

Васильєв Олексій Вадимович

Вдовіченко Олександр Олександрович

Веприцька Олена Юріївна

Дужа Вікторія Вікторівна

Дужий Вячеслав Ігоревич
(к. т. н.)

Желтухін Олександр Васильович

Клюшніков Ігор Миколайович
(к. т. н.)

Колісник Марина Олександрівна
(к. т. н., 05.12.02)

Куланов Віталій Олександрович
(к. т. н., 05.13.05)

Лейченко Кирило Миколайович

Морозова Ольга Ігорівна
(д. т. н., 05.13.06)

Міщук Вадим Валерійович

Неретін Олексій Сергійович

Орєхов Олександр Олександрович
(к. т. н.)

Перепелицин Артем Євгенович
(к. т. н., 05.13.06)

Прочухан Дмитро Володимирович

Піскачов Олександр Іванович
(к.т.н., 20.02.14)

Сверчков Дмитро Олексійович

Скляр Володимир Володимирович
(д. т. н.)

Скоробогатько Станіслав Віталійович
(-)



Стадник Анастасiя Олександрiвна
(к. т. н.)

Тецький Артем Григорович
(к. т. н.)

Федоренко Геннадій Леонідович
(к. т. н.)

Фесенко Герман Вікторович
(д. т. н., 05.13.06)

Фурманов Клайд Костянтинович
(к. т. н.)

Шостак Анатолій Васильович
(к. т. н.)

Щеглов Владислав Романович

Відповідальний за підготовку
облікових документів

 
Фесенко Герман Вікторович

Телефон   +38 (097) 241-53-66

Реєстратор  

Керівник відділу УкрІНТЕІ, що є
відповідальним за реєстрацію наукової
діяльності


