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VII. Відомості про ДіР
Назва роботи українською:
Застосування сучасних математичних методів у криптоаналізі

Назва роботи англійською:
Application of modern mathematical methods is in kriptoanalizi.

Реферат українською:
Об'єктом дослідження НДР є системи та процеси криптографічного захисту інформації, випадкові
послідовності та функції, важкооборотні перетворення в класичній та постквантовій моделі обчислень,
криптоаналітичні атаки. В роботі розвинуто та узагальнено існуючі методи криптоаналізу та розроблено нові
математичні моделі стійкості криптографічних систем захисту інформації і методи аналізу криптографічних
алгоритмів, зокрема, симетричних блочних та поточних шифрів; оцінені їх можливості, визначено стійкі та
нестійкі класи шифрів відносно криптоаналітичних атак, що розглядаються; зроблено прогнозування
тенденцій розвитку сучасних методів криптоаналізу та їх впливу на методологічну базу криптології

Реферат англійською:
The object of research of work are the systems and processes of cryptographic protection of information, random
sequences and functions, trapdoor functions that are considered in the classic and post-quantum model of
calculations, cryptoanalytic attacks. The current methods of cryptoanalysis are developed and generalized, the
new mathematical models of security of the cryptosystems of protection of information and methods of analysis of
cryptographic algorithms are worked out, in particular, of symmetric block and stream ciphers; their possibilities
are evaluated, the secure and unsecure classes of ciphers are defound in relation to considered cryptanalitic
attacks; prognostication of progress of modern methods of cryptoanalysis and their influence trends on the
methodological base of cryptology is done.
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VIII. Наукова (науково-технічна) продукція (НТП)
Назва НТП українською: Новы математичны методи за результатами НДР "Застосування сучасних
математичних методів у криптоаналізі"

Назва НТП англійською: Scientific and technical report on the results of scientific research work
"Applicaition of modern mathematical metods is in kriptoanalizi"

НТП, яку передбачалося створити:
Причини, через які НТП не було створено:
Отримані результати:
Галузь застосування: 73.10.1- Дослідження і розробки в галузі природничих та технічних наук

Реєстраційний номер картки технології:
Опис НТП: Науково-дослідна робота "Застосування сучасних математичних методів у криптоаналізі"
(шифр "Кашалот-5"), виконувалась в 2 етапи протягом дев'яти місяців, з жовтня 2011 р. по червень 2012 р. Дана
робота є продовженням НДР "Кашалот-4". Звіт по НДР висвітлює дослідження, проведені на першому та
другому етапі роботи; згідно технічного завдання у звіт увійшли результати за такими пунктами: -аналіз
сучасних криптографічних систем та методів визначення їх параметрів; -дослідження статистичних методів
визначення ймовірнісних характеристик криптографічних перетворень; -створення нових ефективних
методів визначення параметрів відповідних засобів КЗІ; -модифікація та створення нових способів побудови
методів криптоаналізу, оцінка їх складності в класичній та постквантовій моделі обчислень; -узагальнення,
оцінювання теоретичних та експериментальних результатів дослідження; пропозиції щодо можливих
застосувань результатів дослідження, визначення напрямків подальших досліджень.

Соціально-економічна спрямованість НТП:
Вплив НТП на довкілля:
Впровадження НТП: Впроваджено

Практична реалізація НТП
Початок етапу: без обмежень

Закінчення етапу:
Споживачі продукції: Служба зовнішньо розвідки України

Перспективні ринки: Україна

Характер співробітництва з інвестором
Потрібний обсяг інвестицій, тис. грн.:
Права, що надаються інвестору після завершення роботи:
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