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VII. Відомості про ДіР
Назва роботи українською:
Методи, моделі та інформаційні технології підвищення надійності та безпечності складних ІТ-систем на
етапах розроблення та впровадження

Назва роботи англійською:
Methods, models and information technologies to increase the reliability and security of complex IT systems at the
stages of development and implementation

Реферат українською:
 Об’єкт дослідження – процеси забезпечення надійності та безпечності складних ІТ-систем та інфраструктур
на етапах розроблення та впровадження Методи дослідження: методи регресійного аналізу, системний
аналіз, аналіз структур і семантичного аналізу, методи представлення і перетворення семантичних
таксономічних структур, алгебра логіки, синтаксичний аналіз, IDEF0-діаграми, кейс-орієнтовані методи
оцінювання та профілювання вимог до ІТ-систем та інфраструктур, методи марковського аналізу, теорія
множин, теорія імовірностей, аналітико-стохастичні моделі, FMECA/FMEDA. В роботі: проведено аналіз
життевого циклу автоматизованого тестування на основі якого розроблено фреймворк для автоматизації
тестів веб-застосунків; проаналізовано методи контролю та оцінювання інформаційної безпеки
компютерних мереж з використанням пентестингу; узагальнено методи оцінювання показників диверсності,
які на відміну від відомих, враховують всю множину показників; отримано подальшого розвитку методу
структурування аргументів для Assurance Case методології для оцінювання безпеки; проаналізовано
продуктивність СУБД PostgreSQL, DynamoDB, MongoDB з використанням системи тестування YCS;
розроблено принципи забезпечення безпеки ІКС ММР під час дистанційного керування та зв’язку, а також
під час використання бездротових технологій та комп’ютерної техніки; удосконалено методики вибору
архітектури інтелектуальних транспортних систем шляхом аналізу їх властивостей і характеристик, а також
введення спеціальних метрик; розроблено варіанти реализації принципу диверсності хмарних сервісів;
розроблено метод застосування цифрових двійників для забезпечення гарантоздатності систем інтернету
речей; запропоновано метод оптимального вибору налаштувань узгодженості розподіленого сховища
Cassandra на основі отриманих результатів аналітичного моделювання; набув подальшого розвитку метод
формування інформаційної структури самовідновлювальних систем за рахунок використання
математичного апарату генетичних алгоритмів.

Реферат англійською:
 Object of research - processes of ensuring the reliability and security of complex IT systems and infrastructures at
the stages of development and implementation. Research methods: methods of regression analysis, system
analysis, structure analysis and semantic analysis, methods of representation and transformation of semantic
taxonomic structures, algebra of logic, parsing, IDEF0-diagrams, case-oriented methods of estimating and
profiling requirements for IT systems and infrastructures, methods Markov analysis, set theory, probability theory,
analytical stochastic models, FMECA / FMEDA. In the work: the analysis of the life cycle of automated testing is
carried out, on the basis of which a framework for automation of tests of web applications is developed; methods
of control and evaluation of information security of computer networks with the use of pentesting are analyzed;
generalized methods for assessing indicators of diversity, which, in contrast to the known, take into account the
whole set of indicators; further development of the method of structuring arguments for the Assurance Case
methodology for security assessment; the performance of DBMS PostgreSQL, DynamoDB, MongoDB was analyzed
using the YCS testing system; developed principles for ensuring the security of ICS MMR during remote control
and communication, as well as when using wireless technology and computer technology; methods of choosing
the architecture of intelligent transport systems by analyzing their properties and characteristics, as well as the



introduction of special metrics; options for implementing the principle of diversity of cloud services have been
developed; developed a method of using digital duplicates to ensure the reliability of IoT systems; proposed a
method of optimal selection of the consistency of the Cassandra distributed storage settings based on the
obtained results of analytical modeling; the method of forming the information structure of self-healing further
developed.
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