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VII. Відомості про ДіР
Назва роботи українською:
Логіко-ймовірнісний підхід в задачах безпеки структурно-складних систем

Назва роботи англійською:
Using logical-probabilistic approach for enhancing security of a systems with complex structure

Реферат українською:
Створено нову наукову концепцію, нові методи аналізу та управління безпекою структурно-складних систем
(ССС). Побудовано логіко-ймовірнісні моделі, що дозволяють формалізувати опис задач безпеки ССС та
забезпечити єдину методологічну базу для їх розв'язання. Закладено наукові основи для побудови нового
класу комплексних систем захисту інформації. Запропоновано нові моделі, методи та алгоритми
кібернетичного захисту на основі логіко-імовірнісного підходу, які застосовуються для вирішення задач
аналізу захищеності та синтезу захищених інформаційно-комунікаційних систем. Побудовано алгоритми
(оптимальні та субоптимальні) параметричного та структурного синтезу систем кібернетичного захисту з
використанням методів нелінійного програмування, теорії прийняття рішень та ігрового підходу. Розроблено
оптимізовані алгоритми аутентифікації і цифрового підпису в криптомодулі структурно-складної
інформаційної системи. Створено нові методи аналізу структури складних систем, планування
експерименту - тестування захищеності складної системи, оцінювання та корегування впливу людського
фактору на його результати. Розроблені методи та моделі безпеки ССС покладено в основу двох
інформаційних технологій та відповідних комплексів програмних модулів: "Автоматизованого проектування
інформаційно-комунікаційних систем" та "Система моніторингу соціальних мереж NetMonitor".

Реферат англійською:
Created new science concept, new methods of analysis and control in the field of security of complex systems.
Constructed new logical-probabilistic models allows to formalize the description of complex systems security
problems and ensure a unified methodological framework for its solution. Created new scientific approaches for
constructing a new class of complex information security systems. The new models, methods and algorithms of
cyber security based on logical and probabilistic approach were proposed and used for solving security analysis
and synthesis of protected information and communication systems. Created algorithms (optimal and suboptimal)
of parametric and structural synthesis of cyber security with using methods of nonlinear programming, decision
theory and game approach. Developed optimized algorithms of authentication and digital signature in complex
information system. Created new methods of analyzing the structure of complex systems, design of experiment -
testing complex system of protection, evaluating and correcting human factor influence on the results. Prepared
improved sample of basic software system for automated design and safety assessment of complex systems.
Examples of the developed models, methods and algorithms in practice, cyber security.
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VIII. Наукова (науково-технічна) продукція (НТП)
Назва НТП українською: Логіко-ймовірнісний підхід в задачах безпеки структурно-складних систем

Назва НТП англійською: Using logical-probabilistic approach for enhancing security of a systems with
complex structure

НТП, яку передбачалося створити:
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Отримані результати:
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Реєстраційний номер картки технології:
Опис НТП: Нова наукова концепція, нові методи аналізу та управління безпекою структурно-складних
систем. Нові моделі, методи та алгоритми кібернетичного захисту на основі логіко-імовірнісного підходу
для задач аналізу, параметричного та структурного синтезу захищених ІКС. Оптимізовані алгоритми
автентифікації і цифрового підпису в криптомодулі структурно-складної інформаційної системи. Нові
методи аналізу структури складних систем, оцінювання та корегування впливу людського фактору на його
результати.

Соціально-економічна спрямованість НТП:
Вплив НТП на довкілля:
Впровадження НТП: Не впроваджено

Практична реалізація НТП
Початок етапу: від 1 до 3 років

Закінчення етапу:
Споживачі продукції: державні структури, підприємства корпоративного сегменту, навчальні заклади
для підготовки фахівців з безпеки.
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