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VII. Відомості про ДіР
Назва роботи українською:
Розробка симетричної криптосистеми на основі використання згорткової штучної нейронної мережі

Назва роботи англійською:
Development of a symmetric cryptosystem based on the use of a convolutional artificial neural network

Реферат українською:
 Об’єкт дослідження – системи захисту інформаційних ресурсів у кіберфізичних системах, зокрема
банківських інформаційних ресурсів, соціальних інтернет-сервісів та каналів зв’язку в постквантовий період.
Мета роботи – підвищення ефективності побудови та використання симетричних криптосистем в результаті
застосування нейрокриптологічних моделей та алгоритмів на основі штучних нейронних мереж. Методи
дослiджень: Теоретичний аналiз криптографiчних алгоритмiв та кодiв корекцiї помилок. Моделювання та
аналiз властивостей гiбридних крипто-кодових конструкцiй. Експериментальнi дослiдження ефективностi
криптосистем у рiзних умовах загроз. Проведено дослiдження властивостей несиметричних крипто-кодових
систем, зокрема систем Мак-Елiса та Нiдеррайтера, на модифiкованих алгеброгеометричних кодах.
Дослiджено гiбриднi крипто-кодовi конструкцiї з використанням збиткових кодiв та LDPC-кодiв для
забезпечення конфiденцiйностi, цiлiсностi та автентичностi iнформацiї. Одержано математичнi моделi
гiбридних крипто-кодових конструкцiй, якi демонструють високу стiйкiсть до квантових атак i ефективне
виправлення помилок у бездротових каналах зв’язку. Розроблено вдосконалений протокол SSL/TLS, що
забезпечує захист вiд сучасних атак, таких як 0-RTT-атаки. Виявлено, що запропонованi методи дозволяють
значно пiдвищити рiвень захисту iнформацiйних ресурсiв при зменшенi енергоспоживання та забезпечити
довготривалу надiйнiсть даних у критичних iнфраструктурах. Проведено аналiз сучасних загроз i недолiкiв
iснуючих протоколiв двофакторної автентифiкацiї та запропоновано новий метод автентифiкацiї на основi
гiбридних крипто-кодових конструкцiй, який пiдвищує стiйкiсть до атак у відкритих каналах зв’язку.

Реферат англійською:
 The object of the research is information resource protection systems in cyber-physical systems, in particular
banking information resources, social Internet services and communication channels in the post-quantum period.
The purpose of the work is to improving the efficiency of building and using symmetric cryptosystems due to the
use of neurocryptological models and algorithms based on artificial neural networks. Research methods:
Theoretical analysis of cryptographic algorithms and error correction codes. Modeling and analysis of properties
of hybrid crypto-code structures. Experimental studies of the effectiveness of cryptosystems under various threat
conditions. The properties of asymmetric crypto-code systems, in particular the McAleese and Niederreiter
systems, were studied using modified algebrogeometric codes. Hybrid crypto-code structures using lossy codes
and LDPC codes were studied to ensure confidentiality, integrity and authenticity of information. Mathematical
models of hybrid crypto-code structures were obtained, which demonstrate high resistance to quantum attacks
and effective error correction in wireless communication channels. An improved SSL/TLS protocol has been
developed that provides protection against modern attacks, such as 0-RTT attacks. It has been found that the
proposed methods allow to significantly increase the level of protection of information resources while reducing
energy consumption and ensuring long-term reliability of data in critical infrastructures. An analysis of modern
threats and shortcomings of existing two-factor authentication protocols has been conducted and a new
authentication method based on hybrid crypto-code constructions has been proposed, which increases resistance
to attacks in open communication channels.
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