
Облікова картка ДіР

I. Загальні відомості
Державний обліковий номер: 0220U101582

Державний реєстраційний номер: 0119U100979

Особливі позначки: відкрита

Дата реєстрації: 14-02-2020

II. Етап виконання ДіР
Номер етапу: 1
Назва етапу: Аналіз задач та розробка положень методології оцінювання та забезпечення безпеки
критичних інформаційних інфраструктур, обґрунтування математичного апарату та методології досліджень.
Аналіз існуючих підходів до створення системи захисту критичних інформаційних інфраструктур

Початок етапу: 01.2019

Закінчення етапу: 12.2019

Вид звітного документа: Проміжний звіт

III. Відомості про виконавця ДіР
Повне найменування юридичної особи (або ПІБ фізичної особи): Національний
аерокосмічний університет ім. М.Є. Жуковського "Харківський авіаційний інститут"

Код за ЄДРПОУ: 02066769

Місцезнаходження: вул. Чкалова, 17, м. Харків, Харківський р-н., Харківська обл., 61070, Україна

Форма власності:
Сфера управління: Міністерство освіти і науки України

Ідентифікатор ROR: Не застосовується

Розмір організації:
Телефон: 0573151131, 0573151056

IV. Відомості про співвиконавців ДіР



V. Відомості про замовника ДіР
Повне найменування юридичної особи (або ПІБ фізичної особи): Міністерство освіти і науки
України

Код за ЄДРПОУ: 38621185

Місцезнаходження: просп. Перемоги, 10, м. Київ, Київська обл., 01135, Україна

Форма власності:
Сфера управління: Кабінет Міністрів

Ідентифікатор ROR: Не застосовується

Розмір організації:
Телефон: 380444814763

VI. Джерела, напрями та обсяги фінансування ДіР
Підстава для проведення ДіР: 34 - договір з МОН, іншими центральними органами виконавчої влади

Напрям фінансування:  2.1 - фундаментальні дослідження

Джерела фінансування

7713 - кошти держбюджету

Код програмної класифікації видатків і кредитування (КПКВК): 220 1040

Фактичний обсяг фінансування (тис. грн.): 596.01



VII. Відомості про ДіР
Назва роботи українською:
Методологічні засади та технології оцінювання та забезпечення безпеки (захисту) критичних інформаційних
інфраструктур

Назва роботи англійською:
Methodological fundamentals and technologies for assessing and ensuring the safety (protection) of critical
information infrastructures

Реферат українською:
 Мета етапу полягає в проведенні аналізу задач та розробці положень методології оцінювання та
забезпечення безпеки критичних інформаційних інфраструктур (КІІ), обґрунтування математичного апарату
та методології досліджень. До результатів першого етапу належать: елементи методології оцінювання та
забезпечення безпеки критичних інформаційних інфраструктур; концепція та принципи управління
безпекою розподілених ІТ-інфраструктур, що входять до складу смарт-грід енергоінфраструктури;
методологічні засади оцінювання та забезпечення безпеки критичних інформаційних інфраструктур,
важливих для безпеки; методологічні засади оцінки надійності угруповань флотів безпілотних літальних
апаратів з ковзним резервуванням для моніторингу критичних інфраструктур; моделі розповсюдження
кібератак на компоненти маршрутизатора IoT системи розумний офіс; метод забезпечення інформаційної
безпеки систем критичних інформаційних інфраструктур на підставі впровадження систем керування
якістю. Результати першого етапу можуть бути застосовано при розробці елементів інформаційно-
аналітичного забезпечення системи захисту КІІ щодо оцінювання та забезпечення безпеки (функціональної
та інформаційної), а також при вдосконаленні методологічних засад із захисту КІІ, де методологія
оцінювання та забезпечення безпеки виступає системотворчою основою. Результати першого етапу
утворюють методологію оцінювання та забезпечення безпеки КІІ з урахуванням факторів обмеження
ресурсів, еволюції КІІ та вимог до безпеки (включаючи інформаційну безпеку), а також надають
інструментарій щодо розроблення та впровадження інформаційних технологій та інформаційних систем для
вирішення практичних завдань керування безпеки та створення елементів інформаційно-аналітичного
забезпечення системи захисту національної КІІ в умовах сучасних загроз.

Реферат англійською:
 The aim of the first stage is to analyze the problems and develop the provisions of the methodology for assessing
and ensuring the safety of critical information infrastructures (CIIs), as well as the justification of the mathematical
apparatus and methodology of the research. The results of the first stage include: elements of the methodology for
assessing and ensuring the safety of critical information infrastructures; the concept and principles of managing
the safety of distributed IT infrastructures that are part of smart grids for energy infrastructure; the
methodological principles for assessing and ensuring the safety of CIIs, which are important to safety;
methodological bases for assessing the reliability of unmanned aerial vehicle fleet groups for CIIs monitoring;
cyberattack extension models for IoT intelligent office router components; a method for ensuring information
safety of CIIs systems based on the implementation of quality management systems. The results of the first stage
can be applied in the development of elements of information and analytical support of the CIIs protection system
for assessing and ensuring the functional and information safety, as well as in improving the methodological bases
for CII protection, where the methodology for assessing and ensuring the safety serves as a systematic basis. The
results of the first stage form a methodology for assessing and ensuring the safety of CIIs, taking into account the
factors of resource constraints, the evolution of CIIs and safety requirements (including information security), as
well as providing tools for the development and implementation of information technologies and information
systems to solve practical problems of security management and creation of elements for information and



analytical support of the system of the national CII protection in the conditions of modern threats.
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VIII. Наукова (науково-технічна) продукція (НТП)
Назва НТП українською: Аналіз задач та розробка положень методології оцінювання та забезпечення
безпеки критичних інформаційних інфраструктур, обґрунтування математичного апарату та методології
досліджень. Аналіз існуючих підходів до створення системи захисту критичних інформаційних
інфраструктур

Назва НТП англійською: Task analysis and development of a methodology for assessing and ensuring the
safety of critical information infrastructures, substantiation of mathematical apparatus and research methodology.
Analysis of existing approaches to creation of the system for protection of critical information infrastructures

НТП, яку передбачалося створити:
Причини, через які НТП не було створено:
Отримані результати: Методи, теорії, Аналітичні матеріали

Галузь застосування: Галузь забезпечення інформаційної безпеки критичних інфраструктур

Реєстраційний номер картки технології:
Опис НТП: елементи методології оцінювання та забезпечення безпеки критичних інформаційних
інфраструктур; концепція та принципи управління безпекою розподілених ІТ-інфраструктур, що входять до
складу смарт-грід енергоінфраструктури; методологічні засади оцінювання та забезпечення безпеки
критичних інформаційних інфраструктур, важливих для безпеки; методологічні засади оцінки надійності
угруповань флотів безпілотних літальних апаратів з ковзним резервуванням для моніторингу критичних
інфраструктур; моделі розповсюдження кібератак на компоненти маршрутизатора IoT системи розумний
офіс; метод забезпечення інформаційної безпеки систем критичних інформаційних інфраструктур на
підставі впровадження систем керування якістю

Соціально-економічна спрямованість НТП: Економія енергоресурсів, Підвищення автоматизації
виробничих процесів

Вплив НТП на довкілля:
Впровадження НТП: Впроваджено

Практична реалізація НТП
Початок етапу: 01.2019

Закінчення етапу: 12.2019

Споживачі продукції:
Перспективні ринки:
Характер співробітництва з інвестором

Потрібний обсяг інвестицій, тис. грн.:
Права, що надаються інвестору після завершення роботи: Права не надаються

Наявність бізнес-плану: Ні

Техніко-економічне обгрунтування: Ні

Потенціальний обсяг продажу, тис. грн.:
Очікуваний термін окупності (років):
Додаткова інформація:
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