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V. Відомості про замовника ДіР
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VII. Відомості про ДіР
Назва роботи українською:
АНАЛІЗ, ДОСЛІДЖЕННЯ, РОЗРОБКА ТА СТАНДАРТИЗАЦІЯ КРИПТОГРАФІЧНИХ СИСТЕМ ДЛЯ ЗАХИСТУ
ІНФОРМАЦІЇ В ПОСТ-КВАНТОВОМУ СЕРЕДОВИЩІ, В УМОВАХ ІНФОРМАЦІЙНИХ І ГІБРИДНИХ ВІЙН

Назва роботи англійською:
Analysis, investigation, development and standardization of cryptosystems for information security in post-
quantum environment in conditions of information and hybrid wars

Реферат українською:
Об’єкт дослідження – процеси криптоперетворення інформації, які залишаються стійкими в умовах
застосування для криптоаналізу квантових обчислень, теоретичне обґрунтування, аналіз, розробка, розвиток
та стандартизація методів, механізмів, протоколів, комплексів та засобів КЗІ, які будуть застосовуватися для
захисту інформації в постквантовому середовищі, в умовах інформаційних і гібридних війн. Предмет
дослідження – методи, механізми, криптографічні протоколи, системи, комплекси та засоби КЗІ для
застосування в постквантовому середовищі, в умовах інформаційних і гібридних війн. Мета роботи –
підвищення національної безпеки держави в інформаційній сфері, забезпечення конфіденційності, цілісності
та доступності державних інформаційних ресурсів, інформації з обмеженим доступом, зокрема тієї, що
циркулює на об’єктах критичної інформаційної інфраструктури, забезпечення кібербезпеки в
постквантовому середовищі в умовах ведення війн. Методи дослідження – методи криптоаналізу, методи
математичного моделювання, методи комп’ютерного моделювання, методи експертних оцінок, асиметричні
та симетричні криптографічні методи. Проект спрямовано на підвищення національної безпеки держави в
інформаційній сфері, забезпечення конфіденційності, цілісності та доступності державних інформаційних
ресурсів, інформації з обмеженим доступом, зокрема тієї, що циркулює на об’єктах критичної інформаційної
інфраструктури, забезпечення кібербезпеки в пост-квантовому середовищі та в умовах ведення
інформаційних і гібридних війн.

Реферат англійською:
 The object of research is the processes of cryptotransformation of information that remain stable in terms of
application of quantum computing for cryptanalysis, theoretical justification, analysis, development and
standardization of methods, mechanisms, protocols, complexes and tools of comprehensive information
protection, which will be used to protect information in the post-quantum environment, in terms of information
and hybrid wars. The subject of research is methods, mechanisms, cryptographic protocols, systems, complexes
and means of comprehensive information protection for application in the post-quantum environment. The
purpose of the work is to increase the national security of the state in the information area, ensure the
confidentiality, integrity and availability of state information resources, information with limited access, including
that circulating in critical information infrastructure, cybersecurity in the post-quantum environment in war.
Research methods are the methods of cryptanalysis, methods of mathematical modeling, methods of computer
modeling, methods of expert evaluation, asymmetric and symmetric cryptographic methods. The project is aimed
at improving the national security of the state in the information area, ensuring the confidentiality, integrity and
accessibility of state information resources, information with limited access, including that circulating at critical
information infrastructure, cybersecurity in the post-quantum environment and in the context of information and
hybrid wars.

Індекс УДК: 004.7, УДК 004.056.055

Коди тематичних рубрик: 50.37.23

Керівники роботи



Власне Прізвище Ім'я По-батькові:Кузнецов Олександр Олександрович

Науковий ступінь:
Вчене звання:
Ідентифікатор ORCID ID:
Додаткова інформація:



VIII. Наукова (науково-технічна) продукція (НТП)
Назва НТП українською: Моделі порушника, моделі загроз та моделі безпеки стосовно
криптографічних перетворень у пост-квантовий період

Назва НТП англійською: Malefactor models, threat models and security models regarding post-quantum
cryptographic transformations;

НТП, яку передбачалося створити:
Причини, через які НТП не було створено:
Отримані результати: Методи, теорії

Галузь застосування: Дослідження та розробки у галузі природничних та технічних наук

Реєстраційний номер картки технології:
Опис НТП: Запропоновано та досліджено моделі порушника, моделі загроз та моделі безпеки щодо
криптографічних перетворень у пост-квантовий період, зокрема, асиметричних криптоперетворень
(електронний підпис, направлене шифрування, інкапсуляція ключів, симетричне криптоперетворення,
тощо). Розроблені моделі враховують умови та вимоги до перспективних криптоперетворень у випадку
застосування зловмисниками квантових засобів криптографічного аналізу

Соціально-економічна спрямованість НТП: Поліпшення якості життя та здоров'я населення,
ефективності діагностики та лікування хворих

Вплив НТП на довкілля:
Впровадження НТП: Впроваджено

Практична реалізація НТП
Початок етапу: 01.2018

Закінчення етапу: 12.2020

Споживачі продукції: ХНУ імені В.Н.Каразіна, ІНСТИТУТ ІНФОРМАЦІЙНИХ ТЕХНОЛОГІЙ, ПРАТ

Перспективні ринки: Заклади вищої освіти України

Характер співробітництва з інвестором
Потрібний обсяг інвестицій, тис. грн.:
Права, що надаються інвестору після завершення роботи:
Наявність бізнес-плану:
Техніко-економічне обгрунтування:
Потенціальний обсяг продажу, тис. грн.:
Очікуваний термін окупності (років):
Додаткова інформація:

Назва НТП українською: Методи та методика оцінки та порівняльного аналізу криптографічних
перетворень у пост-квантовий період;

Назва НТП англійською: Methods and techniques of evaluation and comparative analysis of cryptographic
transformations in the post-quantum period



НТП, яку передбачалося створити:
Причини, через які НТП не було створено:
Отримані результати: Методи, теорії

Галузь застосування: Дослідження та розробки у галузі природничних та технічних наук

Реєстраційний номер картки технології:
Опис НТП: Розроблено методи та методика оцінки та порівняльного аналізу існуючих та пост-квантових
криптографічних перетворень (електронного підпису, направленого шифрування, протоколів інкапсуляції
ключів, симетричних криптоперетворень, тощо) у пост-квантовий період. Отримано та узагальнено
результати аналізу стійкості існуючих методів та механізмів криптографічного захисту інформації у
постквантовий період, обґрунтовано напрямки розвитку квантово-стійких криптографічних перетворень;
досліджено питання розробки, аналізу та застосування різних сімейств квантово-стійких асиметричних та
симетричних криптоперетворень.

Соціально-економічна спрямованість НТП: Поліпшення якості життя та здоров'я населення,
ефективності діагностики та лікування хворих

Вплив НТП на довкілля:
Впровадження НТП: Впроваджено

Практична реалізація НТП
Початок етапу: 01.2018

Закінчення етапу: 12.2020

Споживачі продукції: ХНУ імені В.Н.Каразіна, ІНСТИТУТ ІНФОРМАЦІЙНИХ ТЕХНОЛОГІЙ, ПРАТ

Перспективні ринки: Заклади вищої освіти України

Характер співробітництва з інвестором
Потрібний обсяг інвестицій, тис. грн.:
Права, що надаються інвестору після завершення роботи:
Наявність бізнес-плану:
Техніко-економічне обгрунтування:
Потенціальний обсяг продажу, тис. грн.:
Очікуваний термін окупності (років):
Додаткова інформація:

Назва НТП українською: Спеціальне математичне забезпечення стосовно оцінки криптографічної
стійкості існуючих методів та механізмів криптографічного захисту інформації у пост-квантовий період;

Назва НТП англійською: Special mathematical support for assessing the cryptographic stability of existing
methods and mechanisms of cryptographic information protection in the post-quantum period;

НТП, яку передбачалося створити:
Причини, через які НТП не було створено:
Отримані результати: Методи, теорії

Галузь застосування: Дослідження та розробки у галузі природничних та технічних наук



Реєстраційний номер картки технології:
Опис НТП: Розроблено спеціальне математичне забезпечення стосовно оцінки криптографічної стійкості
існуючих методів та механізмів криптографічного захисту інформації у пост-квантовий період. Практичне
застосування отриманої продукції дозволило обґрунтувати суттєві переваги квантово-стійких
криптоперетворень, побудованих, зокрема, на алгебраїчних решітках; на основі збиткових кодів; на
мультиваріативних квадратичних перетвореннях; із застосуванням геш-функцій; на ізогеніях еліптичних
кривих, на симетричних криптоалгоритмах.

Соціально-економічна спрямованість НТП: Поліпшення якості життя та здоров'я населення,
ефективності діагностики та лікування хворих

Вплив НТП на довкілля:
Впровадження НТП: Впроваджено

Практична реалізація НТП
Початок етапу: 01.2018

Закінчення етапу: 12.2020

Споживачі продукції: ХНУ імені В.Н.Каразіна

Перспективні ринки:
Характер співробітництва з інвестором

Потрібний обсяг інвестицій, тис. грн.:
Права, що надаються інвестору після завершення роботи:
Наявність бізнес-плану:
Техніко-економічне обгрунтування:
Потенціальний обсяг продажу, тис. грн.:
Очікуваний термін окупності (років):
Додаткова інформація:
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