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VII. Відомості про ДіР
Назва роботи українською:
Розробка технології забезпечення живучості територіально-розподілених інформаційних комп'ютерних
систем у єдиному інформаційному просторі (шифр: ТРІКС-2021)

Назва роботи англійською:
Development of technology to ensure the survivability of territorially distributed information computer systems in
a single information space (code: TDICS-2021)

Реферат українською:
Представлено результати робіт, що виконані на всіх етапах НДР, а саме: І етап: Виконано огляд, дослідження
і аналіз функціонування ТРІКС ЄІП: загальний опис ТРІКС ЄІП і особливостей її функціонування; розроблено
онтологічну модель ТРІКС ЄІП; розроблено математичну модель ТРІКС ЄІП. ІІ етап: Досліджено і
проаналізовано загрози ТРІКС ЄІП: наведено опис і класифікацію загроз ТРІКС ЄІП; розроблено онтологічну
модель загроз ТРІКС ЄІП; розроблено математичну модель загроз ТРІКС ЄІП. ІІI етап: Розроблено технологію
забезпечення живучості ТРІКС ЄІП: наведено загальний опис методів і засобів забезпечення живучості ТРІКС
ЄІП; розроблено концептуальну схему технології забезпечення живучості ТРІКС ЄІП; наведено загальний
опис технології забезпечення живучості ТРІКС ЄІП; розроблено підсистему забезпечення живучості ТРІКС
ЄІП. ІV етап: Розроблено технологію розпізнавання загроз ТРІКС ЄІП: наведено методи і інструменти
розпізнавання загроз; розроблено загальний алгоритм розпізнавання загроз; модель розпізнавання загроз.
Розроблено технологію аналізу загроз ТРІКС ЄІП: наведено методи і інструменти аналізу загроз; загальний
алгоритм аналізу загроз; модель аналізу загроз. V етап: Розроблено технологію протидії загрозам ТРІКС ЄІП:
наведено методи і інструменти протидії загрозам; розроблено загальний алгоритм протидії загрозам; модель
протидії загрозам. Розроблено технологію оцінки живучості ТРІКС ЄІП: визначено якісні і кількісні
показники оцінки живучості ТРІКС ЄІП; розроблено алгоритми розрахунків показників живучості ТРІКС ЄІП.
Виконано моделювання забезпечення живучості на Моделюючому комплексі. Показано дієвість
застосування технології забезпечення живучості при відновленні процесу функціонування системи після
настання нештатної ситуації. Розроблено та представлено термінологічний словник технології забезпечення
живучості ТРІКС ЄІП українською та англійською мовами.

Реферат англійською:
The results of the work carried out at all stages of the research are presented, namely: Stage I: A review, study and
analysis of the functioning of the TDICS SIS were carried out: a general description of the TDICS SIS and the
features of its functioning; аn ontological and mathematical model of TDICS SIS has been developed. Stage II: The
threats of the TDICS SIS were studied and analyzed: a description and classification of the threats of the TDICS SIS
were provided; аn ontological and mathematical model of TDICS SIS threats has been developed. Stage III: The
technology for ensuring the survivability of the TDICS SIS was developed: a general description of the methods and
means for ensuring the survivability of the TDICS SIS was provided; a conceptual scheme of the technology was
developed; a general description of the technology was provided; a subsystem for ensuring the survivability of the
TDICS SIS was developed. Stage IV: The TDICS SIS threat recognition technology was developed: methods and
tools for threat recognition were presented; a general threat recognition algorithm was developed; a threat
recognition model. The TDICS SIS threat analysis technology was developed: methods and tools for threat analysis
were presented; a general threat analysis algorithm; a threat analysis model. Stage V: The TDICS SIS threat
countermeasure technology was developed: methods and tools for threat countermeasure were presented; a
general threat countermeasure algorithm was developed; a threat countermeasure model. The TDICS SIS
survivability assessment technology was developed: qualitative and quantitative indicators for assessing the TDICS
SIS survivability were determined; algorithms for calculating the TDICS SIS survivability indicators were



developed. The survivability assurance modeling was performed on the Modeling Complex. A terminology
dictionary of TDICS SIS survivability technology has been developed and presented in Ukrainian and English.
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VIII. Наукова (науково-технічна) продукція (НТП)
Назва НТП українською: Опис технологій протидії загрозам та оцінки живучості територіально-
розподілених інформаційних комп’ютерних систем у єдиному інформаційному просторі. Опис технології та
підсистеми забезпечення живучості територіально-розподілених інформаційних комп’ютерних систем у
єдиному інформаційному просторі.

Назва НТП англійською: Description of technologies for countering threats and assessing the survivability
of geographically distributed information computer systems in a single information space. Description of
technology and subsystems for ensuring the survivability of geographically distributed information computer
systems in a single information space.

НТП, яку передбачалося створити: Створено

Причини, через які НТП не було створено:
Отримані результати: Методи, теорії, гіпотези

Галузь застосування: Інформаційна структура критичних інфраструктур

Реєстраційний номер картки технології:
Опис НТП: Технології протидії загрозам та оцінки живучості дозволяють: протидіяти реалізованим
загрозам та їх негативним впливам на ТРІКС ЄІП шляхом застосування засобів та механізмів забезпечення
живучості для перебудови системи; якісно та кількісно оцінювати стан системи та її здатність адаптуватися
до нових умов функціонування при настанні нештатної ситуації. Технологія забезпечення живучості надає
можливість забезпечення вчасного реагування системи на негативні впливи, збереження або оперативного
відновлення можливості виконання функцій ТРІКС ЄІП в разі деградації або виходу з ладу окремих
компонентів системи. Підсистема забезпечення живучості ТРІКС ЄІП є програмно-апаратним комплексом у
складі модулей моніторингу, аналізу, локалізації, вироблення і прийняття рішень, реалізації виробленого
рішення, що дозволить ТРІКС ЄІП будь-якого призначення автоматично адаптуватися до нових умов
функціонування та уникнути руйнівних наслідків деструктивних впливів на систему.

Соціально-економічна спрямованість НТП: Інше (Створення технології, що забезпечить здатність
комп'ютерних систем адаптуватися до нових умов функціонування та протистояти негативним впливам,
спрямованим на погіршення їх спроможності виконувати цільову функцію в умовах деградації ресурсів)

Вплив НТП на довкілля: Не впливає

Впровадження НТП: Не впроваджено

Практична реалізація НТП
Початок етапу:
Закінчення етапу:

Споживачі продукції:
Перспективні ринки:
Характер співробітництва з інвестором

Потрібний обсяг інвестицій, тис. грн.:
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Потенціальний обсяг продажу, тис. грн.:
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