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VII. Відомості про ДіР
Назва роботи українською:
Моделювання ризиків та безпеки в цифровій економіці

Назва роботи англійською:
Risk and security modeling in the digital economy

Реферат українською:
Об’єкт дослідження – процеси взаємодії економічних агентів і держави у частині сплати податків та
отримання соціальної допомоги в умовах цифровізації економіки, а також ризики і загрози економічній
безпеці, які при цьому виникають. Мета проєкту – моделювання ризиків та безпеки в цифровій економіці на
основі моделей і методів науки про дані та створення інтелектуальної системи автоматизованої побудови
скорингових моделей для оцінки ризиків неправомірного отримання соціальної допомоги та ухиляння від
сплати податків, що має сприяти підвищенню ефективності системи соціального захисту населення та
зміцненню економічної безпеки України в умовах цифровізації економіки. У результаті реалізації проєкту
створено нову концепцію та побудовано комплекс моделей аналізу ризиків та безпеки в цифровій економіці,
що, зокрема, враховують суттєві структурні зміни доходів і зайнятості населення внаслідок цифровізації
економіки, проблеми збереження і захисту комерційної інформації та персональних даних. Застосований
підхід щодо аналізу ризиків та загроз економічній безпеці органічно поєднує класичні статистичні методи
моделювання з новітніми технологіями машинного навчання, штучного інтелекту, Data Mining та Big Data.
Розроблено ефективні алгоритми формування начальної та тестової вибірок, які, на відміну від існуючих
алгоритмів, ґрунтуються на кластеризації прикладів з повної бази даних та побудови окремих моделей
оцінювання ризиків для кожного типу поведінки отримувачів соціальної допомоги та платників податків, що
забезпечило ефективність моделей та їх стійкість на нових даних. Створено інтелектуальну систему
автоматизованої побудови скорингових моделей для оцінки таких ризиків для підвищення ефективності
системи соціального забезпечення населення та адресності державних виплат, зниження відсотку порушень,
пов’язаних зі сплатою податків та отримання соціальної допомоги, що у сукупності має забезпечити
підвищення рівня соціально-економічної безпеки країни.

Реферат англійською:
The object of the research is the processes of interaction between economic agents and the state in terms of
paying taxes and receiving social assistance in the conditions of digitalization of the economy, as well as the risks
and threats to economic security that arise. The objective of the project is to model risks and security in the digital
economy based on data science models and methods, and to create an intelligent system for automated building
the scoring models to assess the risks of improper receipt of social assistance and tax evasion. As a result of the
implementation of the project, new concept and an appropriate complex of models for analysis of risks and
security in the digital economy was created, which take into account the significant structural changes in the
incomes and employment of the population due to the digitalization of the economy, as well as the problems of
preserving and protecting commercial information and personal data. The approach applied in the project to the
analysis of risks and threats to economic security organically combines classical statistical modeling methods with
the latest technologies of machine learning, artificial intelligence, Data Mining and Big Data. Effective algorithms
for forming initial and test samples have been developed, which are based on the clustering of examples from a
complete database and the construction of separate risk assessment models for each type of behavior of social
assistance recipients and taxpayers, which ensured the effectiveness of the models and their stability on new data.
An intelligent system of automated building the scoring models has been created to assess such risks in order to
increase the efficiency of the population social security system and the targeting of state payments, reduce the
percentage of violations related to the payment of taxes and the receipt of social assistance, which should ensure



an increase in the level of social and economic security of the country.
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Україні та світі, структурні зміни в економіці, проблеми збереження і захисту комерційної інформації та
персональних даних на підґрунті методів та моделей Data Science (машинного навчання, штучного
інтелекту). 2) Моделі проведення сегментації одержувачів соціальних виплат та платників податків за типами
поведінки та інструментарій моделювання ризиків шахрайства для кожного сегменту. 3) Інтелектуальна
система аналізу ризиків ухиляння від сплати податків та виявлення отримувачів неправомірної державної
соціальної допомоги, яка включає, зокрема: підсистему «Імпорт, перетворення і завантаження даних»,
призначену для заповнення бази даних інформацією, яка необхідна для вирішення аналітичних задач, у тому
числі для управління зрізами вітрин даних; підсистему «Аналіз статистики та проведених перевірок»,
призначену для формування вітрин агрегованих даних статистики органів соціальної системи чи податкової
служби із заданими розрізами, а також для аналізу даних із застосуванням технології OLAP та розширених
засобів візуалізації, формування аналітичних матеріалів; підсистему «Конструювання моделей оцінювання
ризику порушень», призначену для автоматизації процесу побудови моделей оцінювання ризику порушень
при отриманні соціальної підтримки чи сплаті податків із урахуванням необхідних розрізів, часових меж та
інших параметрів; підсистему «Планування ризик-орієнтованих перевірок», призначену для аналізу ризику
порушень законодавства при отриманні соціальної підтримки чи сплати податків кожним суб’єктом
перевірок у процесі превентивного, поточного та ретроспективного оцінювання на основі побудованих
моделей, а також формування планів перевірок на основі розрахованих ризиків; підсистему
«Адміністрування та інформаційна безпека», призначену для автоматизації функцій з ведення облікових
записів та управління правами доступу користувачів до даних і функціональних можливостей системи.
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(к. е. н., 08.00.11)

Турлакова Світлана Сергіївна
(д. е. н., 08.00.11)

Відповідальний за підготовку
облікових документів

 
Піскунова Олена Валеріївна

Телефон   +38 (067) 632-97-38

Реєстратор  

Керівник відділу УкрІНТЕІ, що є
відповідальним за реєстрацію наукової
діяльності


