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VII. Відомості про ДіР
Назва роботи українською:
Національна безпека через конвергенцію систем фінансового моніторингу та кібербезпеки: інтелектуальне
моделювання механізмів регулювання фінансового ринку

Назва роботи англійською:
National security through the convergence of financial monitoring and cybersecurity systems: intelligent modeling
of market regulation mechanisms

Реферат українською:
 Об’єкт дослідження – система економічних відносин між суб’єктами економіки та регуляторами
фінансового ринку в процесі комплексного застосування засобів фінансового моніторингу та боротьби із
кіберзлочинністю. Мета роботи – розвиток методології та міждисциплінарного методичного інструментарію
пошуку оптимальної моделі інтеграції систем фінансового моніторингу та кібербезпеки, що дозволить
напрацювати принципово нові, засновані на концептах поведінкової економіки та відокремлені від
людського фактору, інтелектуальні алгоритмізовані регуляторні механізми, які уможливлять комплексне
забезпечення економічної, фінансової та інформаційної складових національної безпеки держави, а також
захисту прав споживачів фінансових послуг. Методи дослідження: фундаментальні положення економічної
теорії, макро- і мікроекономіки, теорії стратегічного управління, державного регулювання економіки,
економіко-математичного моделювання. Інформаційно-фактологічна база: законодавчі та нормативні
документи Національного банку України, інструкції банків, наукові праці вітчизняних та зарубіжних фахівців.
Обґрунтовано концепції конвергенції системи фінансового моніторингу та кібершахрайств: розроблено
фазові портрети «зрілості», «станів рівноваги» та «релаксаційних коливань втрати стійкості», ключові
алгоритми систем фінансового моніторингу та кібербезпеки, сценарії взаємодії систем кібербезпеки та
протидії фінансовим злочинам, оцінено ефект від конвергенції. Проведено модернізацію інструментарію
протидії легалізації кримінальних доходів та кібершахрайствам: проведено структурний багатошаровий
аналіз, побудовано моделі ризиків конвергенції, розроблено алгоритми розпізнавання поведінки
кібершахраїв, зроблено прогнози кібератак. Сформовано управлінські засади забезпечення стійкості
фінансового кіберпростору на мікро- та макрорівні: концепція експертної системи діагностики
кібершахрайств, її інформаційне забезпечення, заходи ребілдингу на основі заходів кібербезпеки, модель
стійкого розвитку країни

Реферат англійською:
 The study object is the system of economic relations between economic entities and financial market regulators in
the complex application of financial monitoring tools and combating cybercrime. The main goal is the development
of an interdisciplinary methodological toolkit to search for the optimal model of financial monitoring and cyber
security systems integration to develop fundamentally new, intelligent algorithmic mechanisms based on the
concepts of behavioural economics, separated from the human factor, to enable the economic, financial and
information components of the state's national security, protect the rights of financial services consumers.
Research methods were fundamental provisions of economic, strategic management theories, economy state
regulation, and economic-mathematical modelling. Informational and factual bases were legislative and regulatory
documents of the National Bank of Ukraine, bank instructions, and scientific works of experts. Authors developed
the concepts of the financial monitoring system and cyber fraud convergence: phase portraits of "maturity", "states
of equilibrium," and "relaxation fluctuations of the loss of stability", key algorithms of financial monitoring and
cyber security systems, scenarios of the interaction of cyber security systems and combating financial crimes, the
effect of convergence is evaluated. It was carried out the toolkit modernization for tackling the legalization of
criminal income and cyber fraud: a structural multilayer analysis was carried out, models of convergence risks



were built, algorithms for recognizing the behaviour of cyber fraudsters were developed, and forecasts of cyber
attacks were made. Management principles for ensuring the stability of financial cyberspace at the micro- and
macro-level have been formed: the concept of an expert system for diagnosing cyber fraud, its information
support, rebuilding measures based on cyber security measures, and a model of sustainable development of the
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VIII. Наукова (науково-технічна) продукція (НТП)
Назва НТП українською: Методології конвергенції системи фінансового моніторингу та
кібершахрайств, протидії легалізації кримінальних доходів та кібершахрайствам та стійкості фінансового
кіберпростору на мікро- та макрорівні

Назва НТП англійською: Methodologies of the convergence of financial monitoring and cyberfraud
systems, combating criminal income legalization and cyberfraud, and financial cyberspace stability at the micro
and macro levels

НТП, яку передбачалося створити:
Причини, через які НТП не було створено:
Отримані результати: Методи, теорії, Методичні документи, Аналітичні матеріали

Галузь застосування: Державне управління, сфера інформатизації, фінансово-банківський сектор

Реєстраційний номер картки технології:
Опис НТП: Методологія конвергенції системи фінансового моніторингу та кібершахрайств включає:
фазові портрети «зрілості», «станів рівноваги» та «релаксаційних коливань втрати стійкості»; алгоритми
моніторингу та кібербезпеки; сценарії взаємодії систем для країн з різним рівнем економічного розвитку;
оцінювання ефекту від конвергенції. Методологія протидії легалізації кримінальних доходів та
кібершахрайствам передбачає: аналіз джерел кібератак; оцінку ризиків легалізації кримінальних доходів та
кіберризиків; алгоритми розпізнавання поведінки кібершахраїв; кіберпрофілі сучасних фінансових
кібершахрайств; прогнозування кібершахрайських атак; ударно-хвильове моделювання впливу кібератак на
рівень фінансової безпеки. Методологія стійкості фінансового кіберпростору на мікро- та макрорівні
включає: експертну систему ранньої діагностики сигналів підозрілої діяльності співробітників фінансової
установи; інформаційне забезпечення фінансової установи; соціально-економічні профілі країн-жертв
кіберзлочинів; оцінювання рівня кібербезпеки; барицентричну модель стійкого розвитку країни

Соціально-економічна спрямованість НТП: зниження ризиків, пов’язаних із легалізацією
кримінальних доходів і фінансуванням тероризму; зниження ризиків здійснення кібершахрайств та
кіберзлочинів; підвищення довіри населення до держави та фіна

Вплив НТП на довкілля:
Впровадження НТП: Впроваджено

Практична реалізація НТП
Початок етапу:
Закінчення етапу:

Споживачі продукції: 1. Національний банк України, 2. Державна служба фінансового моніторингу, 3.
Профільні комітети Верховної ради України, 4. Рада національної безпеки і оборони України, 5. Національна
комісія з цінних паперів та фондового ринку, 6. Міністерство цифрової трансформації України, 7. Фонд
гарантування вкладів фізичних осіб, 8. Департамент кіберполіції Національної поліції України, 9. Профільні
асоціації фінансових посередників, 10. Комерційні банки України

Перспективні ринки: 1. Фінансовий ринок, 2. Ринок інтелектуальної власності, 3. Ринок інформаційних
технологій

Характер співробітництва з інвестором
Потрібний обсяг інвестицій, тис. грн.:



Права, що надаються інвестору після завершення роботи:
Наявність бізнес-плану:
Техніко-економічне обгрунтування:
Потенціальний обсяг продажу, тис. грн.:
Очікуваний термін окупності (років):
Додаткова інформація:
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кібершахрайствам / Г. М. Яровенко, О. В. Кузьменко. Заявл. 10.01.2023; опубл. 31.03.2023, Бюл. № 74.

27. Авторське право на твір №115919 Україна. Кіберзлочинність: прогнозування інформаційних трендів / О. В.
Кузьменко, Г. М. Яровенко, Т. А. Васильєва. Заявл. 19.01.2023; опубл. 31.03.2023, Бюл. № 74.

28. Авторське право на твір №121414 Україна. Прогнозування кіберзлочинності для ефективного стратегічного
управління мультинаціональними компаніями / Г. М. Яровенко, С. В. Лєонов. Заявл. 01.12.2023.



29. Авторське право на твір №121415 Україна. Соціально-економічні профілі країн - жертв кіберзлочинів / Г.
М. Яровенко, Т. А. Васильєва. Заявл. 01.12.2023.

30. Авторське право на твір №121416 Україна. Чи відповідально поводяться користувачі мережі Інтернет щодо
захисту від кіберзлочинів / Г. М. Яровенко, С. В. Лєонов. Заявл. 01.12.2023.

X. Заключні відомості
Керівник юридичної особи  

Карпуша Василь Данилович
к. ф.-м. н.

Перелік осіб-виконавців
Доценко Тетяна Віталіївна
(к. е. н.)

Кобзенко Вікторія Вікторівна

Колотіліна Олена Василівна

Кузьменко Ольга Віталіївна
(д. е. н., 08.00.11)

Лєонов Сергій Вячеславович
(д. е. н.)

Миненко Сергій Володимирович
(д.філософ)

Рапута Альона Олексіївна

Рожкова Марина Сергіївна

Сідельник Наталія Юріївна
(д.філософ)

Яровенко Ганна Миколаївна
(д. е. н.)

Відповідальний за підготовку
облікових документів

 
Сорокоумова О.П.

Телефон   +38 (054) 268-44-02

Реєстратор  

Керівник відділу УкрІНТЕІ, що є
відповідальним за реєстрацію наукової
діяльності


