
Облікова картка ДіР

I. Загальні відомості
Державний обліковий номер: 0226U002001

Державний реєстраційний номер: 0121U113916

Особливі позначки: відкрита

Дата реєстрації: 04-02-2026

II. Етап виконання ДіР
Номер етапу: 1
Назва етапу: Теоретичні та організаційно-правові основи захисту кібербезпеки об’єктів критичної
інфраструктури та системи управління кризовими ситуаціями в умовах цифрової трансформації

Початок етапу: 01.2022

Закінчення етапу: 12.2025

Вид звітного документа: Остаточний звіт

III. Відомості про виконавця ДіР
Повне найменування юридичної особи (або ПІБ фізичної особи): Державна наукова установа
"Інститут інформації, безпеки і права Національної академії правових наук України"

Код за ЄДРПОУ: 25959933

Місцезнаходження: провулок Несторівський, 4, м. Київ, 04053, Україна

Форма власності:
Сфера управління: Національна академія правових наук України

Ідентифікатор ROR: Не застосовується

Розмір організації:
Телефон: 380442352290

IV. Відомості про співвиконавців ДіР



V. Відомості про замовника ДіР
Повне найменування юридичної особи (або ПІБ фізичної особи): Національна академія
правових наук України

Код за ЄДРПОУ: 00065028

Місцезнаходження: вул. Пушкінська, буд. 70, м. Харків, Харківський р-н., Харківська обл., 61024, Україна

Форма власності:
Сфера управління: Міністерство юстиції України

Ідентифікатор ROR: Не застосовується

Розмір організації:
Телефон: 380577041901

VI. Джерела, напрями та обсяги фінансування ДіР
Підстава для проведення ДіР: 34 - договір (замовлення) з центральним органом виконавчої влади,
академією наук (головними розпорядниками бюджетних коштів на проведення НДДКР)

Напрям фінансування:  2.1 - фундаментальні дослідження

Джерела фінансування

7713 - кошти держбюджету

Код програмної класифікації видатків і кредитування (КПКВК): 6581040

Фактичний обсяг фінансування (тис. грн.): 4006.000



VII. Відомості про ДіР
Назва роботи українською:
Теоретичні та організаційно-правові основи забезпечення кібербезпеки об'єктів критичної інфраструктури та
системи управління кризовими ситуаціями в умовах цифрової трансформації

Назва роботи англійською:
Theoretical and organizational and legal bases of cybersecurity of critical infrastructure objects and crisis
management system in the conditions of digital transformation

Реферат українською:
Узагальнено та систематизовано теоретичні основи захисту критичної інфраструктури та системи
управління кризовими ситуаціями; досліджено зарубіжний досвід і виявлено оптимальні напрями його
адаптації до національної практики; аргументовано концепції державної політики та системи управління
кризовими ситуаціями, удосконалено методичні засади аналітичного забезпечення захисту критичної
інфраструктури та системи управління кризовими ситуаціями в умовах цифрової трансформації
кібербезпеки; визначено напрямки підвищення ефективності організаційно-правових механізмів
забезпечення кібербезпеки об’єктів критичної інфраструктури; визначено оптимальні форми міжвідомчої та
державно-приватної взаємодії в процесі захисту національної критичної інфраструктури; обґрунтовано
концептуальні підходи формування системи правового регулювання суспільних відносин, що виникають в
умовах захисту національної критичної інфраструктури та розробки нормативно-правових засад
забезпечення кібернетичної безпеки в умовах створення і використання державної критичної інформаційної
інфраструктури; досліджено зарубіжні правові та технологічні підходи у сфері створення і використання
критичної інформаційної інфраструктури (на прикладі США, Великобританії і Канади) та підходи, що
застосовуються міжнародними організаціями (ООН, Європейський союз) у сфері забезпечення безпеки
критичної інформаційної інфраструктури; здійснено оцінку стійкості функціонування національної
критичної інформаційної інфраструктури; визначено і систематизовано виклики, загрози та ризики, які
виникають при створенні та використанні критичної інформаційної інфраструктури в Україні.

Реферат англійською:
The theoretical foundations of critical infrastructure protection and crisis management systems have been
generalized and systematized; foreign experience has been examined and optimal directions for its adaptation to
national practice have identified; concepts of state policy and crisis management systems have been substantiated,
and methodological frameworks for the analytical support of critical infrastructure protection and crisis
management systems under conditions of the digital transformation of cybersecurity have been improved;
directions for enhancing the effectiveness of organizational and legal mechanisms for ensuring the cybersecurity
of critical infrastructure facilities have been identified; optimal forms of interagency and public–private interaction
in the process of protecting national critical infrastructure have been determined; conceptual approaches to the
formation of a system of legal regulation of social relations arising in the context of protecting national critical
infrastructure and to the development of regulatory and legal frameworks for ensuring cybersecurity in the
conditions of the creation and use of state critical information infrastructure have been substantiated; foreign
legal and technological approaches in the field of creation and use of critical information infrastructure (based on
the cases of the United States, the United Kingdom, and Canada), as well as approaches applied by international
organizations (the United Nations and the European Union) in the field of ensuring the security of critical
information infrastructure, have been studied; an assessment of the resilience of the functioning of national
critical information infrastructure has been carried out; challenges, threats, and risks arising in the creation and
use of critical information infrastructure in Ukraine have been identified and systematized.

Індекс УДК: 681.5.08; 681.5.001.4; 004:681.2.08; 681.5:658.562; 004.001.4; 004:658.562; 681.5:658.62.018.012;



004:658.62.018.012, 340.116+001.2

Коди тематичних рубрик: 50.01.80

Керівники роботи
Власне Прізвище Ім'я По-батькові: Довгань Олександр Дмитрович

Науковий ступінь: д. ю. н.

Вчене звання: професор

Ідентифікатор ORCID ID:
Додаткова інформація:



VIII. Наукова (науково-технічна) продукція (НТП)
Назва НТП українською: З В І Т про виконання науково-дослідної роботи на тему: «ТЕОРЕТИЧНІ ТА
ОРГАНІЗАЦІЙНО-ПРАВОВІ ОСНОВИ ЗАБЕЗПЕЧЕННЯ КІБЕРБЕЗПЕКИ ОБ’ЄКТІВ КРИТИЧНОЇ
ІНФРАСТРУКТУРИ ТА СИСТЕМИ УПРАВЛІННЯ КРИЗОВИМИ СИТУАЦІЯМИ В УМОВАХ ЦИФРОВОЇ
ТРАНСФОРМАЦІЇ»

Назва НТП англійською: REPORT on the implementation of the research project entitled: “THEORETICAL
AND ORGANIZATIONAL-LEGAL FOUNDATIONS FOR ENSURING THE CYBERSECURITY OF CRITICAL
INFRASTRUCTURE FACILITIES AND CRISIS MANAGEMENT SYSTEMS UNDER CONDITIONS OF DIGITAL
TRANSFORMATION”

НТП, яку передбачалося створити: Створено

Причини, через які НТП не було створено:
Отримані результати: Методи, теорії, гіпотези, Нормативні документи, Аналітичні матеріали

Галузь застосування: Реалізація охоронних і регулятивних функцій держави у сфері кібернетичної
безпеки, зокрема посилення спроможності національної системи кібербезпеки для захисту критичної
інфраструктури та системи управління кризовими ситуаціями, нейтралізація розвідувально-підривної
діяльності проти України, мінімізація загроз кіберзлочинності та кібертероризму на об’єктах критичної
інфраструктури; швидка адаптація до внутрішніх і зовнішніх загроз у кіберпросторі, підтримання сталого
функціонування національної інформаційної інфраструктури, насамперед об’єктів критичної інформаційної
інфраструктури; забезпечення координації між суб'єктами забезпечення кібербезпеки на національному
рівні, розвиток стратегічних відносин у сфері кібербезпеки із ключовими іноземними партнерами, передусім
з Європейським Союзом і НАТО; впровадження нових форм державно-приватного партнерства у процесі
захисту критичної інфраструктури та системи управління кризовими ситуаціями

Реєстраційний номер картки технології:
Опис НТП: Звіт про виконання НДР, 8 монографій (підручників. посібників), 4 збірники конференцій, 4
випуски наукового журналу "Інформація і право", 26 інформаційно-аналітичних дайджестів, 34 наукові
статті, 59 тез наукових доповідей на наукових конференціях, 5 проектів нормативно-правових актів, 8
науково-правових висновків до проектів нормативно-правових актів, 2 свідоцтва про реєстрацію авторських
прав на наукові твори.

Соціально-економічна спрямованість НТП: Інше (посилення спроможності національної системи
кібербезпеки для захисту критичної інфраструктури та системи управління кризовими ситуаціями)

Вплив НТП на довкілля: Розроблена науково-технічна продукція не впливає на стан довкілля

Впровадження НТП: Впроваджено

Практична реалізація НТП
Початок етапу: 01.2022

Закінчення етапу: 12.2025

Споживачі продукції:
Перспективні ринки:
Характер співробітництва з інвестором

Потрібний обсяг інвестицій, тис. грн.:



Права, що надаються інвестору після завершення роботи:
Наявність бізнес-плану:
Техніко-економічне обгрунтування:
Потенціальний обсяг продажу, тис. грн.:
Очікуваний термін окупності (років):
Додаткова інформація:

IX. Бібліографічний опис
Теоретико-правові засади забезпечення кібербезпеки в умовах цифрової трансформації: навчальний
посібник / О.Д. Довгань, Т.Ю.Ткачук, Н.А.Ткачук, В.В.Петров – Київ-Одеса : Фенікс, 2022. – 140 с. (5,8 а.а.)

Ткачук Т. Ю., Чистоклетов Л.Г., Остапенко О.І. Правове забезпечення інформаційної безпеки: Навчальний
посібник. Львів: Растр-7, 2022. – 302 с. (13,7 друк.арк.)

Кудінов С.С. Кримінальний процес : підручник / І.В. Басиста, Р.І. Благута, І.В. Гловюк, С.С. Кудінов та ін. ; за
заг. ред. А.Я. Хитри, Р.М. Шехавцова. Львів : Львівський державний університет внутрішніх справ, 2022, у 3-х
частинах (Кудінов С.С. – теми 16,23) – видано у 2023 році: Ч.1 – 492 с., 22,4 а.а.; Ч.2 – 260 с., 11,8 а.а.;Ч.3 – 316 с.,
https://dspace.lvduvs.edu.ua/bitstream /1234567890/5612/1/KrymProc_12-04-2023.pdf (14,4 а.а.)

Технологія OSINT в управлінні кризовими ситуаціями та попередженні кіберзагроз: практ. посіб. / О.Д.
Довгань, А.В. Тарасюк, А. І. Старосєк, Т. Ю. Ткачук; Державна наукова установа «Інститут інформації, безпеки і
права НАПрН Украни». – Київ; Одеса : Фенікс, 2023. 180 с.

Кіберризики критичної інфраструктури: від аналізу загроз до впровадження рішень. Наук.-практ. посіб. /
О.Д. Довгань, Т. Ю. Ткачук; Державна наукова установа «Інститут інформації, безпеки і права НАПрН України»
– Київ; Одеса : Фенікс, 2024. 80 с.

Кібербезпека критичної інфраструктури України: моделювання ризиків counter-forensics та механізми
забезпечення цифрової доказовості. Наук.-практ. посіб. / О.Д. Довгань, Т. Ю. Ткачук; Державна наукова
установа «Інститут інформації, безпеки і права НАПрН України» – Київ; Одеса : Фенікс, 2025. 80 с.

Довгань О.Д., Ткачук Т.Ю. Глава 17 «Правове забезпечення інформаційної безпеки України» Інформаційне
право України. Підручник / за заг. ред. О.П. Орлюк та О.А. Заярного. Київ. Юрiнком Iнтер. 2025. 588 с.С.518-
548 (1,25 др.арк.)

Глава 17 Інформаційне право України: підручник / за заг. ред. О. П. Орлюк та О. А. Заярного. Київ: Юрінком
Інтер, 2025. 588 с

Актуальні проблеми управління інформаційною безпекою держави: зб. матеріалів XІІІ Всеукраїнської
науково-практичної конференції (Київ, 30 червня 2022 р.). [Електронне видання]. – Київ : НА СБУ, 2022. – 355
с.(ум. др. арк. 16,1).

Організаційно-правові засади розвитку системи забезпечення кібернетичної безпеки України: зб. матер.
наук.-практ. семінару (Київ, 23 березня 2023 р.)/ упоряд.: Ю. Найдьон, В. Пилипчук, Н. Ткачук, М. Теплюк,
Т.Давидова, Л. Заславська. -Київ : НА СБУ, 2023.-144 с. (ум. др. арк. 6).

«Проблеми забезпечення кібернетичної та інформаційної безпеки суспільства і держави в умовах війни»:
збірник матер. науково-практичного семінару (30 жовтня 2024 р., м. Київ) / Упорядн.: Ю.Найдьон,
В.Пилипчук, М.Теплюк, Т.Давидова, Л.Заславська, Г.Ладика. Київ : НА СБУ, ДНУ ІІБП НАПрН України, 2024.

Актуальні проблеми управління інформаційною безпекою держави: зб. матер. XVI Всеукраїнської науково-
практичної конференції (м. Київ, 27 березня 2025 року) /



Інформація і право. – № 2(41)/2022; обсяг – 18 статей, 185 стор. (7,9 ум. др. арк.);протокол № 6 від 27.06.2022 р.

Інформація і право. – № 3(46)/2023; обсяг – 23 статті 255 стор. ( 10,6 ум. др. арк.); протокол № 8 від 05.09.2023
р.

Інформація і право. – № 3(50)/2024; обсяг – 23 статтей, 243 стор. (10 ум. др. арк.); протокол № 9 від 04.09.2024
р.

Інформація і право. – № 1(52)/2025; обсяг – 15 статтей, 171 стор. (7,1 ум. др. арк.); протокол № 2 від 11.03.2025 р.

Кібербезпека в інформаційному суспільстві: Інформаційно-аналітичний дайджест / відп. ред. О.Довгань;
упоряд. О.Довгань, Л.Литвинова, С.Дорогих; ДНУ «Інститут інформації, безпеки і права НАПрН України;
Національна бібліотека України ім. В.І.Вернадського. – К.: Видавничий дім «АртЕк», 2022. – №9 (вересень). –
311с. (д.а. 12,95)

Кібербезпека в інформаційному суспільстві: Інформаційно-аналітичний дайджест / відп. ред. О.Довгань;
упоряд. О.Довгань, Л.Литвинова, С.Дорогих; ДНУ «Інститут інформації, безпеки і права НАПрН України;
Національна бібліотека України ім. В.І.Вернадського. – К.: Видавничий дім «АртЕк», 2022. – №10 (жовтень). –
244с. (д.а. 10,1)

Кібербезпека в інформаційному суспільстві: Інформаційно-аналітичний дайджест / відп. ред. О.Довгань;
упоряд. О.Довгань, Л.Литвинова, С.Дорогих; ДНУ «Інститут інформації, безпеки і права НАПрН України;
Національна бібліотека України ім. В.І.Вернадського. – К.: Видавничий дім «АртЕк», 2022. – №11 (листопад). –
65с. (д.а. 2,95)

Кібербезпека в інформаційному суспільстві: Інформаційно-аналітичний дайджест / відп. ред. О.Довгань;
упоряд. О.Довгань, Л.Литвинова, С.Дорогих; ДНУ «Інститут інформації, безпеки і права НАПрН України;
Національна бібліотека України ім. В.І.Вернадського. – К.: Видавничий дім «АртЕк», 2022. – №12 (листопад). –
414с. (д.а. 18,8)

Кібербезпека в інформаційному суспільстві: Інформаційно-аналітичний дайджест / відп. ред. О.Довгань;
упоряд. О.Довгань, Л.Литвинова, С.Дорогих; Державна наукова установа «Інститут інформації, безпеки і права
НАПрН України»; Національна бібліотека України ім. В.І.Вернадського. –К.,2023. – №1 (січень). – 229 с. (д.а.
9,54)
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