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II. Етап виконання ДіР
Номер етапу: 4
Назва етапу: На виконання завдань перспективного плану розвитку наукового напряму «Технічні науки»
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Закінчення етапу: 12.2024

Вид звітного документа: Проміжний звіт

III. Відомості про виконавця ДіР
Повне найменування юридичної особи (або ПІБ фізичної особи): Харківський національний
університет імені В. Н. Каразіна

Код за ЄДРПОУ: 02071205

Місцезнаходження: майдан Свободи, буд. 4, м. Харків, Харківський р-н., Харківська обл., 61022, Україна

Форма власності:
Сфера управління: Міністерство освіти і науки України

Ідентифікатор ROR: Не застосовується

Розмір організації:
Телефон: 380577051247

IV. Відомості про співвиконавців ДіР



V. Відомості про замовника ДіР
Повне найменування юридичної особи (або ПІБ фізичної особи): Міністерство освіти і науки
України

Код за ЄДРПОУ: 38621185

Місцезнаходження: проспект Берестейський, буд. 10, м. Київ, 01135, Україна

Форма власності:
Сфера управління: Кабінет Міністрів України

Ідентифікатор ROR: Не застосовується

Розмір організації:
Телефон: 380444813221

VI. Джерела, напрями та обсяги фінансування ДіР
Підстава для проведення ДіР: 34 - договір (замовлення) з центральним органом виконавчої влади,
академією наук (головними розпорядниками бюджетних коштів на проведення НДДКР)

Напрям фінансування:  2.2 - прикладні дослідження і розробки

Джерела фінансування

7713 - кошти держбюджету

Код програмної класифікації видатків і кредитування (КПКВК): 2201390

Фактичний обсяг фінансування (тис. грн.): 486.132



VII. Відомості про ДіР
Назва роботи українською:
На виконання завдань перспективного плану розвитку наукового напряму «Технічні науки» Харківського
національного університету імені В.Н.Каразіна

Назва роботи англійською:
To fulfill the tasks of the long-term development plan of the scientific direction "Technical Sciences" of V. N.
Karazin Kharkiv National University

Реферат українською:
 Предметом дослідження є методи і моделі забезпечення перешкодостійкості цифрових засобів. Метою НДР
є виконання завдань відповідно до пріоритетних тематичних напрямів, зазначених на 2024 рік у розділі 2
Перспективного плану розвитку Харківського національного університету імені В. Н. Каразіна за науковим
напрямом «Технічні науки» за період з 2021 по 2025 роки (далі – Перспективний план) зі змінами, внесеними
Додатковою угодою № БФ/3-2024 від 01. 04. 2024 р, Додаток до Договору № БФ/33-2021 від 04.08.2021 р., а
саме у 2024 році науковою школою «Прикладна криптологія» в рамках реалізації пріоритетного тематичного
напряму «Розробка протоколів і механізмів криптографічних перетворень для перехідного та пост
квантового періоду» буде виконуватися прикладне дослідження: «Розроблення цифрових перешкодостійких
засобів передачі даних з метою приведення у відповідність можливостей існуючих каналів». В основу
проведених у роботі досліджень були покладені принципи системного аналізу, теорія чисел, теорія
обчислювальних процесів та систем, а також теорія кодування і прикладна криптологія. Результатами
досліджень є розвиток теорії і практики розроблення та впровадження цифрових перешкодостійких засобів
передачі даних. Розроблені математичні алгоритми та програмні імплементації методів оцінки рівня безпеки
децентралізованих протоколів консенсусу із спеціальними властивостями, а також допоміжних
криптографічних протоколів із відповідним рівнем гарантій безпеки. Розроблені математичні моделі
визначення пріоритетності обробки кібератак/ кіберінцидентів з використанням методів інтелектуального
аналізу. Для проведення експериментальних досліджень і ефективного моделювання процесу визначення
пріоритетності обробки кібератак/ кіберінцидентів створено спеціальне програмне забезпечення.

Реферат англійською:
The subject of research is the methods and models of ensuring the immunity of digital devices. The goal of the
NDR is to fulfill tasks in accordance with the priority thematic areas specified for 2024 in section 2 of the
Perspective Development Plan of Kharkiv National University named after V. N. Karazina in the scientific direction
"Technical sciences" for the period from 2021 to 2025 (hereinafter referred to as the Prospective Plan) as amended
by Additional Agreement No. BF/3-2024 dated April 1, 2024, Annex to Agreement No. BF/33-2021 from 04.08.2021,
namely, in 2024, the scientific school "Applied Cryptology" as part of the implementation of the priority thematic
direction "Development of protocols and mechanisms of cryptographic transformations for the transitional and
post-quantum period" will carry out applied research: "Development of digital interference-resistant means of
data transmission in order to bring the capabilities of existing channels". The principles of system analysis, number
theory, theory of computing processes and systems, as well as coding theory and applied cryptology were the basis
of the research carried out in the work. The research results are the development of the theory and practice of
development and implementation of digital interference-resistant means of data transmission. Mathematical
algorithms and software implementations of methods for assessing the security level of decentralized consensus
protocols with special properties, as well as auxiliary cryptographic protocols with the appropriate level of security
guarantees, have been developed. Developed mathematical models for determining the priority of processing
cyberattacks/cyberincidents using methods of intellectual analysis. Special software has been created to conduct
experimental research and effectively model the process of prioritizing the processing of



cyberattacks/cyberincidents.

Індекс УДК: 621.391

Коди тематичних рубрик: 28.31.02

Керівники роботи
Власне Прізвище Ім'я По-батькові: Толстолузька Олена Геннадіївна

Науковий ступінь: д. т. н.

Вчене звання: проф.

Ідентифікатор ORCID ID:
Додаткова інформація:



VIII. Наукова (науково-технічна) продукція (НТП)
Назва НТП українською: Аналіз протоколів та механізмів криптографічних перетворень для
перехідного та постквантового періоду з урахуванням вимог стандартів та існуючих загроз.

Назва НТП англійською: Analysis of protocols and mechanisms of cryptographic transformations for the
transitional and post-quantum period, taking into account the requirements of standards and existing threats.

НТП, яку передбачалося створити:
Причини, через які НТП не було створено:
Отримані результати: Методи, теорії, Програмні продукти, Аналітичні матеріали

Галузь застосування: Технічні науки

Реєстраційний номер картки технології:
Опис НТП: Представлені аналітичні матеріали огляду алгоритмів постквантової криптографії, які можуть
забезпечити надійний захист інформації в умовах використання квантових комп’ютерів. Доведено, що
розробка та впровадження алгоритмів постквантової криптографії дозволять Україні убезпечити не лише
інформацію, але й об’єкти критичної інфраструктури в умовах інформаційної війни та для потреб реальних
бойових дій.

Соціально-економічна спрямованість НТП: Створення принципово нової продукції (матеріалів,
технологій тощо) для забезпечення експортного потенціалу та заміщенню імпорту, Підвищення
автоматизації виробничих процесів, Забезпечення промисловості чи населення новим видом інформаційно-
комунікаційних послуг

Вплив НТП на довкілля:
Впровадження НТП: Не впроваджено

Практична реалізація НТП
Початок етапу:
Закінчення етапу:

Споживачі продукції:
Перспективні ринки:
Характер співробітництва з інвестором

Потрібний обсяг інвестицій, тис. грн.:
Права, що надаються інвестору після завершення роботи:
Наявність бізнес-плану:
Техніко-економічне обгрунтування:
Потенціальний обсяг продажу, тис. грн.:
Очікуваний термін окупності (років):
Додаткова інформація:

Назва НТП українською: Математичні алгоритми та програмні імплементації методів оцінки рівня
безпеки децентралізованих протоколів консенсусу із спеціальними властивостями, а також допоміжних
криптографічних протоколів із відповідним рівнем гарантій безпеки.



Назва НТП англійською:Mathematical algorithms and software implementations of methods for assessing
the security level of decentralized consensus protocols with special properties, as well as auxiliary cryptographic
protocols with the appropriate level of security guarantees.

НТП, яку передбачалося створити:
Причини, через які НТП не було створено:
Отримані результати: Методи, теорії, Програмні продукти, Аналітичні матеріали

Галузь застосування: Технічні науки

Реєстраційний номер картки технології:
Опис НТП: Оцінено стійкість хеш-функції Poseidon проти небінарного лінійного і диференціального
криптоаналізу. Зауважимо, що для побудови таких оцінок використовуються серйозні алгебраїчні прийоми,
зокрема деякі властивості сум характерів для адитивної групи скінченного поля та властивості сум таких
характерів. Наведено загальні параметри для хеш-функції Poseidon, яка дозволяє використовувати цю хеш-
функцію в рекурсивних SNARK-доказах на основі МНТ-4 та МНТ-6 триплетів. Показано, як вибрати S-блок
для такої функції, щоб цей вибір був оптимальним з точки зору кількості констрейнтів і безпеки. Показано,
скільки повних раундів буде достатньо, щоб гарантувати стійкість хеш-функції Poseidon від небінарних
лінійних і диференціальних атак. Розраховано кількість констрейнтів на біт, що досягається в
запропонованій реалізації; було продемонстровано значний виграш у порівнянні з хеш-функцією Педерсена.
Для всіх перерахованих результатів надаються формальні докази.

Соціально-економічна спрямованість НТП: Створення принципово нової продукції (матеріалів,
технологій тощо) для забезпечення експортного потенціалу та заміщенню імпорту, Підвищення
автоматизації виробничих процесів, Забезпечення промисловості чи населення новим видом інформаційно-
комунікаційних послуг

Вплив НТП на довкілля:
Впровадження НТП: Не впроваджено

Практична реалізація НТП
Початок етапу:
Закінчення етапу:

Споживачі продукції:
Перспективні ринки:
Характер співробітництва з інвестором

Потрібний обсяг інвестицій, тис. грн.:
Права, що надаються інвестору після завершення роботи:
Наявність бізнес-плану:
Техніко-економічне обгрунтування:
Потенціальний обсяг продажу, тис. грн.:
Очікуваний термін окупності (років):
Додаткова інформація:

Назва НТП українською: Математичні моделі визначення пріоритетності обробки кібератак/
кіберінцидентів з використанням методів інтелектуального аналізу



Назва НТП англійською:Mathematical models for determining the priority of processing cyber attacks or
cyber incidents using methods of intellectual analysis

НТП, яку передбачалося створити:
Причини, через які НТП не було створено:
Отримані результати: Методи, теорії, Програмні продукти, Аналітичні матеріали

Галузь застосування: Технічні науки

Реєстраційний номер картки технології:
Опис НТП: Запропонована модель ґрунтується на загальноприйнятих інструментах для визначення
основних параметрів для пріоритизації, таких як Наказ Адміністрації Держспецзв'язку від 03.07.2023 № 570
«Про затвердження Методичних рекомендацій щодо реагування суб’єктами забезпечення кібербезпеки на
різні види подій у кіберпросторі» та Базових метрик Загальної системи оцінки вразливостей версії 3.1 (CVSS,
Common Vulnerability Scoring System) американського Національного інституту стандартів та технологій
(NIST, National Institute of Standards and Technology). Створено спеціальне програмне забезпечення для
проведення експериментальних досліджень і ефективного моделювання процесу визначення пріоритетності
обробки кібератак/ кіберінцидентів.

Соціально-економічна спрямованість НТП: Створення принципово нової продукції (матеріалів,
технологій тощо) для забезпечення експортного потенціалу та заміщенню імпорту, Підвищення
автоматизації виробничих процесів, Забезпечення промисловості чи населення новим видом інформаційно-
комунікаційних послуг

Вплив НТП на довкілля:
Впровадження НТП: Не впроваджено

Практична реалізація НТП
Початок етапу:
Закінчення етапу:

Споживачі продукції:
Перспективні ринки:
Характер співробітництва з інвестором

Потрібний обсяг інвестицій, тис. грн.:
Права, що надаються інвестору після завершення роботи:
Наявність бізнес-плану:
Техніко-економічне обгрунтування:
Потенціальний обсяг продажу, тис. грн.:
Очікуваний термін окупності (років):
Додаткова інформація:
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