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V. Відомості про замовника ДіР
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VII. Відомості про ДіР
Назва роботи українською:
Розробка технології забезпечення живучості територіально-розподілених інформаційних комп'ютерних
систем у єдиному інформаційному просторі (шифр: ТРІКС-2021)

Назва роботи англійською:
Development of technology to ensure the survivability of territorially distributed information computer systems in
a single information space (code: TDICS-2021)

Реферат українською:
Розглянуто технологію розпізнавання загроз ТРІКС ЄІП як сукупність методів, інструментів і процесів,
спрямованих на виявлення потенційних загроз, що включає такі основні процеси: збір даних про стан ТРІКС
ЄІП та її елементів; виявлення та розпізнавання загроз; автоматичне або ручне прийняття заходів після
виявлення загрози, таких як блокування, сповіщення або усунення уразливостей. Розглянуто методи
сигнатурного, аномального і гібридного розпізнавання загроз, методи на основі: машинного навчання,
інформації про загрози, аналізу уразливостей; аналізу контенту. Виконано порівняльний аналіз розглянутих
методів, наведено інструменти для їх реалізації. Розроблено покрокові блок-схеми застосування кожного із
методів, наведено приклади їх практичного використання. Розроблено та описано алгоритм розпізнавання
загроз ТРІКС ЄІП. Наведено моделі розпізнавання загроз. Розглянуто технологію аналізу загроз ТРІКС ЄІП, як
сукупність методів, інструментів і процесів, що включає такі основні етапи: отримання даних про загрози від
технології розпізнавання загроз; оцінка та прогнозування ризиків: використання моделей аналізу ризиків для
визначення ймовірності реалізації загроз і оцінки їхнього впливу на систему; моделювання реалізації загрози
(небажаного впливу): створення сценаріїв атак для оцінки можливих шляхів реалізації загроз; формалізація
аналітичного висновку про загрозу для ТРІКС ЄІП. Розглянуто методи аналізу загроз ТРІКС ЄІП:
моделювання загроз, аналізу ризику для оцінки та визначення ймовірності реалізації загроз і їх потенційних
наслідків, аналізу поведінки, аналізу на основі розвідки загроз, статистичного аналізу. Наведено інструменти
для їх реалізації. Розроблено та описано алгоритм аналізу загроз ТРІКС ЄІП. Наведено моделі, які
використовуються для аналізу загроз ТРІКС ЄІП. Наведено загальні принципи застосування технології
забезпечення живучості для виявлення, розпізнавання та аналізу загроз ТРІКС ЄІП.

Реферат англійською:
The TDICS SIS threat recognition technology is considered as a set of methods, tools and processes aimed at
identifying potential threats, which includes the following main processes: collecting data on the status of TDICS
SIS and its elements; detecting and recognizing threats; automatically or manually taking measures after detecting
a threat, such as blocking, notifying or eliminating vulnerabilities. Methods of signature, anomalous and hybrid
threat recognition are considered, methods based on: machine learning, threat information, vulnerability analysis;
content analysis. A comparative analysis of the considered methods is performed, tools for their implementation
are provided. Step-by-step flowcharts of the application of each of the methods are developed, examples of their
practical use are provided. The TDICS SIS threat recognition algorithm is developed and described. Threat
recognition models are presented. The TDICS SIS threat analysis technology is considered as a set of methods,
tools and processes, which includes the following main stages: obtaining threat data from threat recognition
technology; risk assessment and forecasting: using risk analysis models to determine the probability of threat
implementation and assessing their impact on the system; modeling the threat implementation (undesirable
impact): creating attack scenarios to assess possible ways of threat implementation; formalizing an analytical
conclusion about the threat for TDICS SIS. The TDICS SIS threat analysis methods are considered. Tools for their
implementation are presented. The TDICS SIS threat analysis algorithm is developed and described. Models used
for TDICS SIS threat analysis are presented. General principles for applying survivability technology to detect,



recognize and analyze TDICS SIS threats are presented.
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VIII. Наукова (науково-технічна) продукція (НТП)
Назва НТП українською: Опис технологій розпізнавання та аналізу загроз територіально-розподілених
інформаційних комп’ютерних систем у єдиному інформаційному просторі.

Назва НТП англійською: Description of technologies for recognizing and analyzing threats to
geographically distributed information computer systems in a single information space.

НТП, яку передбачалося створити: Створено

Причини, через які НТП не було створено:
Отримані результати: Методи, теорії, гіпотези

Галузь застосування: Інформаційна структура критичних інфраструктур

Реєстраційний номер картки технології:
Опис НТП: Розроблені технології дозволяють виявляти та блокувати загрози ТРІКС ЄІП на ранніх стадіях,
виявляти уразливості та слабкі місця в захисті, перш ніж вони будуть використані зловмисниками; дають
змогу активно захищатися від атак, покращувати безпеку, приймати обґрунтовані рішення та мінімізувати
потенційні збитки.

Соціально-економічна спрямованість НТП: Інше (Створення технології, що забезпечить здатність
комп'ютерних систем адаптуватися до нових умов функціонування та протистояти негативним впливам,
спрямованим на погіршення їх спроможності виконувати цільову функцію в умовах деградації ресурсів)

Вплив НТП на довкілля: Не впливає

Впровадження НТП: Не впроваджено

Практична реалізація НТП
Початок етапу:
Закінчення етапу:

Споживачі продукції:
Перспективні ринки:
Характер співробітництва з інвестором

Потрібний обсяг інвестицій, тис. грн.:
Права, що надаються інвестору після завершення роботи:
Наявність бізнес-плану:
Техніко-економічне обгрунтування:
Потенціальний обсяг продажу, тис. грн.:
Очікуваний термін окупності (років):
Додаткова інформація:
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