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II. Етап виконання ДіР
Номер етапу: 3
Назва етапу: Побудова сценаріїв удосконалення системи протидії кібершахрайств та запобігання
легалізації кримінальних доходів

Початок етапу: 01.2023

Закінчення етапу: 12.2023

Вид звітного документа: Остаточний звіт

III. Відомості про виконавця ДіР
Повне найменування юридичної особи (або ПІБ фізичної особи): Сумський державний
університет

Код за ЄДРПОУ: 05408289

Місцезнаходження: вул. Римського-Корсакова, буд. 2, м. Суми, Сумський р-н., Сумська обл., 40007,
Україна

Форма власності:
Сфера управління: Міністерство освіти і науки України

Ідентифікатор ROR: Не застосовується

Розмір організації:
Телефон: 380542334058

IV. Відомості про співвиконавців ДіР



V. Відомості про замовника ДіР
Повне найменування юридичної особи (або ПІБ фізичної особи): Міністерство освіти і науки
України

Код за ЄДРПОУ: 38621185

Місцезнаходження: проспект Берестейський, буд. 10, м. Київ, 01135, Україна

Форма власності:
Сфера управління: Кабінет Міністрів України

Ідентифікатор ROR: Не застосовується

Розмір організації:
Телефон: 380444813221

VI. Джерела, напрями та обсяги фінансування ДіР
Підстава для проведення ДіР: 34 - договір (замовлення) з центральним органом виконавчої влади,
академією наук (головними розпорядниками бюджетних коштів на проведення НДДКР)

Напрям фінансування:  2.2 - прикладні дослідження і розробки

Джерела фінансування

7713 - кошти держбюджету

Код програмної класифікації видатків і кредитування (КПКВК): 2201040

Фактичний обсяг фінансування (тис. грн.): 728.283



VII. Відомості про ДіР
Назва роботи українською:
Data-Mining для протидії кібершахрайствам та легалізації кримінальних доходів в умовах цифровізації
фінансового сектору економіки України

Назва роботи англійською:
Data Mining for Countering Cyber Fraud and Money Laundering in the Context of Digitalization of the Financial
Sector of the Ukrainian Economy

Реферат українською:
 Науково-технічна продукція передбачає формування інформаційного та математичного забезпечення
ідентифікації та оцінювання специфічних економічних відносин, які виникають між органами публічного
управління, суб’єктами господарювання та громадянами в процесі запобігання, виявлення та усунення
наслідків кіберінцидентів. У процесі дослідження застосовувалися методи кластерного, дисперсного аналізу
та дерева класифікації; метод опорних векторів; нейромережева модель; трансформована мультиплікативна
згортка Кіні; поліноміальна модель розподіленого лагу Алмона. Науково-технічна продукція передбачає
наступні нові наукові та прикладні результати: 1) розроблено науково-методичний підхід до оцінювання
дискретного лагового впливу кібершахрайств на рівень довіри клієнтів з використанням поліноміальної
моделі розподіленого лагу Алмона; 2) удосконалено науково-методичного підходу до ідентифікації
критичних зон кіберзагроз фінансовому сектору економіки України; 3) удосконалено науково-методичний
підхід до оцінювання рівня ефективності розслідування злочинів легалізації доходів, отриманих незаконним
шляхом, за допомогою методу аналізу виживання КапланаМейєра; 4) удосконалено методику для
типологізації країн за рівнем участі їх резидентів у здійсненні фінансових шахрайств шляхом побудови дерев
класифікації з використанням методу одномірного розгалуження CART; 5) удосконалено методологію
формалізації факторів стрімкого поширення кіберзагроз, що базується на побудові сигмоїдної моделі із
застосуванням методів машинного навчання SVM; 6) запропоновано методологію інтегрального оцінювання
кібервразливості споживачів фінансових послуг шляхом системного поєднання за допомогою методів
головних компонент, узагальненого знижуючого градієнту та мультиплікативної згортки Кіні; 7)
удосконалено методологічні засади інтегрального оцінювання та прогнозування ризику фінансових
кібершахрайств на основі побудови нейромережевої моделі

Реферат англійською:
 The scientific and technical products involve the formation of information and mathematical support for the
identification and assessment of specific economic relations that arise between public authorities, business
entities and citizens in the process of preventing, detecting and eliminating the consequences of cyber incidents.
The study used the methods of cluster, variance analysis and classification tree; support vector method; neural
network model; transformed multiplicative Keene convolution; and Almon's polynomial distributed lag model. The
scientific and technical products include the following new scientific and applied results: 1) a scientific and
methodological approach to assessing the discrete lagged impact of cyber fraud on the level of customer trust
using the polynomial distributed Almon lag model; 2) scientific and methodological approach to identifying critical
areas of cyber threats to the financial sector of Ukraine; 3) scientific and methodological approach to assessing the
level of efficiency of investigating money laundering crimes using the Kaplan-Meier survival analysis method; 4)
the methodology for typologising countries by the level of participation of their residents in committing financial
fraud by building classification trees using the CART one-dimensional branching method has been improved; 5) the
methodology for formalising the factors of rapid spread of cyber threats based on the construction of a sigmoid
model using SVM machine learning methods has been improved; 6) the methodology for integral assessment of
cyber vulnerability of financial services consumers has been proposed by systematically combining principal



component analysis, generalised
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VIII. Наукова (науково-технічна) продукція (НТП)
Назва НТП українською: Технології та засоби математичного моделювання та системного аналізу
ризику фінансових кібершахрайств

Назва НТП англійською: Technologies and means of mathematical modeling and systematic risk analysis of
financial cyber fraud

НТП, яку передбачалося створити:
Причини, через які НТП не було створено:
Отримані результати: Методи, теорії, Аналітичні матеріали

Галузь застосування: Інші види грошового посередництва

Реєстраційний номер картки технології:
Опис НТП: Розроблені методичні рекомендації до оцінювання ефективності розслідування злочинів з
легалізації кримінальних доходів, а також формалізації факторів стрімкого поширення кіберзагроз та
оцінювання впливу кібершахрайств на рівень довіри клієнтів до сфери фінансових послуг. Розроблена
методика для типологізації країн за рівнем участі їх резидентів у здійсненні фінансових шахрайств,
оцінювання кібервразливості споживачів фінансових послуг, визначення ризику кібершахрайств у сфері
фінансових послуг

Соціально-економічна спрямованість НТП: Забезпечення захисту споживачів фінансових послуг

Вплив НТП на довкілля:
Впровадження НТП: Впроваджено

Практична реалізація НТП
Початок етапу:
Закінчення етапу:

Споживачі продукції: банківські та небанківські фінансові установи, Національний банку України,
Державний центр кіберзахисту Державної служби спеціального зв'язку та захисту інформації України

Перспективні ринки:
Характер співробітництва з інвестором

Потрібний обсяг інвестицій, тис. грн.:
Права, що надаються інвестору після завершення роботи:
Наявність бізнес-плану:
Техніко-економічне обгрунтування:
Потенціальний обсяг продажу, тис. грн.:
Очікуваний термін окупності (років):
Додаткова інформація:
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