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VII. Відомості про ДіР
Назва роботи українською:
Система виявлення ЗПЗ та комп'ютерних атак в корпоративних мережах з використанням хибних об'єктів
атак та пасток

Назва роботи англійською:
System for detecting malware and computer attacks in corporate networks using false attack objects and traps

Реферат українською:
Об’єкт дослідження – процес забезпечення безпеки, відмовостійкості, живучості та захисту інформації
комп’ютерних систем корпоративних мереж шляхом розроблення системи виявлення ЗПЗ та комп'ютерних
атак в корпоративних мережах з використанням хибних об'єктів атак та пасток. Мета роботи – вирішення
актуальної науково-прикладної проблеми підвищення рівня безпеки, відмовостійкості, живучості та захисту
інформації комп’ютерних систем корпоративних мереж шляхом розроблення системи виявлення ЗПЗ та
комп'ютерних атак в корпоративних мережах з використанням хибних об'єктів атак та пасток. Для
досягнення мети проєкту необхідно розв’язати наступні завдання. Методи дослідження – теорії множин і
теорії графів, методи класифікації, теорії комп’ютерних мереж, компоненти штучного інтелекту, теорії
випадкових процесів та моделювання. В проєкті виконано побудову нової частково централізованої
розподіленої системи виявлення worm-вірусів, проведено з нею експериментальні дослідження щодо
встановлення ефективності функціонування, стійкості, деградації, достовірності виявлення worm-вірусів та
впроваджено її у виробництво. Формалізовано предметну галузь, розроблено математичний апарат, методи
та розроблено частково централізовану розподілену систему, що дозволяють підвищити рівень безпеки,
відмовостійкості, живучості та захисту інформації комп’ютерних систем корпоративних мереж.
Розроблювана система може бути використана як для комерційних організацій, так і для державних установ,
військових формувань та правоохоронних органів завдяки тому, що вона спрямована на забезпечення
національної безпеки України в частині покращення стану її кібербезпеки в умовах кібервійни з агресором, а
також на етапі повоєнної відбудови міст, критична інфраструктура яких використовувати концепцію
розумного та безпечного міста.

Реферат англійською:
The object of research is the process of ensuring the security, fault tolerance, survivability and information
protection of computer systems of corporate networks by developing a system for detecting malicious programs
and computer attacks in corporate networks using false attack objects and traps. The purpose of the work is to
solve the current scientific and applied problem of increasing the level of security, fault tolerance, survivability and
information protection of computer systems of corporate networks by developing a system for detecting malicious
programs and computer attacks in corporate networks using false attack objects and traps. To achieve the goal of
the project, the following tasks must be solved. Research methods are set theory and graph theory, classification
methods, computer network theory, artificial intelligence components, stochastic process theory and modeling.
The project built a new partially centralized distributed worm detection system, conducted experimental studies
with it to establish the effectiveness of functioning, stability, degradation, reliability of worm detection, and
implemented it in production. The subject area was formalized, mathematical apparatus and methods were
developed, and a partially centralized distributed system was developed that allow increasing the level of security,
fault tolerance, survivability, and information protection of computer systems in corporate networks. The
developed system can be used both for commercial organizations and for state institutions, military formations
and law enforcement agencies due to the fact that it is aimed at ensuring the national security of Ukraine in terms
of improving its cybersecurity in the context of a cyber war with an aggressor, as well as at the stage of post-war
reconstruction of cities whose critical infrastructure uses the concept of a smart and safe city.



Індекс УДК:004.7, 681.5; 681.51; 681.52, 004.9: 004.05: 004.89: 004.056.57: 004.492

Коди тематичних рубрик: 50.37.23, 50.41.27

Керівники роботи
Власне Прізвище Ім'я По-батькові: Савенко Олег Станіславович

Науковий ступінь: д. т. н.

Вчене звання: професор

Ідентифікатор ORCID ID:
Додаткова інформація:



VIII. Наукова (науково-технічна) продукція (НТП)
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Опис НТП: Система виявлення ЗПЗ та комп'ютерних атак в корпоративних мережах з використанням
хибних об'єктів атак та пасток, як системи для заплутування зловмисників при проведенні ними атак та
використанні ЗПЗ, а також розроблення нових методів та засобів забезпечення відмовостійкості, живучості
та захисту інформації спеціалізованих інформаційних технологій в умовах впливів зловмисного програмного
забезпечення, які підвищують ефективність виявлення в корпоративних мережах. Система забезпечує
підвищену ефективність виявлення ЗПЗ та комп’ютерних атак у корпоративних мережах за рахунок
використання хибних об’єктів атак та пасток, дворівневої моделі протидії, параметричного контролю модулів
ПЗ та онтологічної верифікації. Рівень рішення перевищує вітчизняні та більшість зарубіжних аналогів за
комплексністю захисту та живучістю систем. Впровадження системи знижує витрати на запобігання
кібератакам та витрати на відновлення після атак, підвищує ефективність мережевої інфраструктури.
Вартість реалізації виправдана економією на витратах персоналу та збереженні даних, що робить продукт
привабливим для корпоративного ринку. Система не потребує додаткових енергоресурсів чи токсичних
матеріалів, зменшує ризики відновлення інфраструктури після атак, що позитивно впливає на екологічне
навантаження та електроспоживання ІТ-інфраструктури. Проєкт створює принципово нову ІТ-продукцію
для підвищення кібербезпеки корпоративних мереж, сприяє заміщенню імпорту, підвищенню
продуктивності праці та ефективності роботи персоналу. Забезпечує нові інформаційно-комунікаційні
послуги та підвищує надійність роботи критичних корпоративних систем.
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автоматизації виробничих процесів, Інше (Створення принципово нової ІТ-продукції для підвищення
кібербезпеки корпоративних мереж, сприяє заміщенню імпорту, підвищенню продуктивності праці та
ефективності роботи персоналу. Забезпечує нові інформаційно-комунікаційні послуги та підвищує
надійність роботи критичних корпоративних систем.)
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