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VII. Відомості про ДіР
Назва роботи українською:
Національна безпека України через запобігання фінансовим шахрайствам та легалізації брудних грошей:
воєнні та післявоєнні виклики

Назва роботи англійською:
National security of Ukraine through prevention of financial fraud and money laundering: war and post-war
challenges

Реферат українською:
 Метою дослідження є розроблення нової методології та методичного інструментарію для забезпечення
національної безпеки шляхом протидії фінансовим шахрайствам, недопущення участі представників органів
місцевої влади, судової гілки влади та суб’єктів первинного фінансового моніторингу у незаконних
операціях, запобігання зловживанням із віртуальними активами та впровадження інституційних
трансформацій у системі фінансового моніторингу. Об’єктом дослідження є економічні відносини між
стейкхолдерами реального, фінансового та державного секторів економіки в процесі реалізації заходів із
запобігання фінансовим шахрайствам та легалізації брудних грошей в Україні та інших країнах у воєнний та
післявоєнний періоди. Дослідження базується на використанні методів агломеративної та ієрархічної
кластеризації, елементів дискримінантного аналізу, самоорганізаційних карт Кохонена та методів нечітких
множин, Байєсівського, Ex-Ante та Ex-Post аналізів. У ході виконання другого етапу реалізації проєкту –
здійснено опис нових та еволюційних схем фінансових шахрайств та відмивання коштів у військовий час, що
сприяє ідентифікації, аналізу та протидії фінансовій злочинності, яка суттєво впливає на фінансову безпеку в
умовах воєнного конфлікту, розроблено методичний інструментарій кластеризації нових схем фінансових
шахрайств та відмивання коштів, що виникли в умовах війни, із застосуванням агломеративних та
ієрархічних методів кластеризації, а також елементів дискримінантного аналізу, методів нечітких множин і
самоорганізаційних карт Кохонена, запропоновано методику циклічно-динамічного скринінгу ризиків
використання суб’єктів первинного фінансового моніторингу в процесах легалізації кримінальних доходів,
яка інтегрує Байєсівський, Ex-Ante та Ex-Post аналізи, розроблено інтервально-інтегральний метод
оцінювання ризиків використання бірж віртуальних активів для легалізації кримінальних доходів,
апробований на даних криптовалюти Ethereum. Запропоновані механізми блокування російських криптоак

Реферат англійською:
 The purpose of the study is to develop a new methodology and methodological tools to ensure national security
by counteracting financial fraud, preventing the participation of representatives of local authorities, the judiciary
and primary financial monitoring entities in illegal transactions, preventing abuse of virtual assets and
implementing institutional transformations in the financial monitoring system. The object of the study is the
economic relations between stakeholders of the real, financial and public sectors of the economy in the process of
implementing measures to prevent financial fraud and legalisation of dirty money in Ukraine and other countries
during the war and post-war periods. The research is based on content analysis, agglomerative and hierarchical
clustering, elements of discriminant analysis, Kohonen's self-organizing maps and fuzzy set methods, Bayesian,
Ex-Ante, and Ex-Post analyses. During the second stage of the project implementation, new and evolutionary
schemes of financial fraud and money laundering in wartime were described, which facilitates the identification,
analysis and counteraction to financial crime, which significantly affects financial security in a military conflict,
methodological tools for clustering new schemes of financial fraud and money laundering that have emerged in
war conditions using agglomerative and hierarchical clustering methods were developed, as well as elements of
discriminant analysis, fuzzy set methods and Kohonen's self-organising maps; a methodology for cyclic-dynamic
risk screening of the use of primary financial monitoring entities in the processes of money laundering, which



integrates Bayesian, Ex-Ante and Ex-Post analyses, is proposed; an interval-integral method for assessing the risks
of using virtual asset exchanges for money laundering is developed and tested on the data of the Ethereum
cryptocurrency. Mechanisms for blocking Russian cryptoassets and counteracting the use of virtual asset ex
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VIII. Наукова (науково-технічна) продукція (НТП)
Назва НТП українською: методологія та методичний інструментарій для забезпечення національної
безпеки шляхом протидії фінансовим шахрайствам

Назва НТП англійською: methodology and methodical tools for ensuring national security by countering
financial fraud

НТП, яку передбачалося створити:
Причини, через які НТП не було створено:
Отримані результати: Методи, теорії, Наукові публікації

Галузь застосування: державні фінанси, фінансовий моніторинг, національна безпека

Реєстраційний номер картки технології:
Опис НТП: Проєкт спрямований на вирішення важливої наукової проблеми забезпечення національної
безпеки шляхом протидії фінансовим шахрайствам та легалізації незаконно отриманих коштів у складних
умовах воєнного стану та в процесі післявоєнного відновлення. Зокрема, дослідження зосереджено на
запобіганні участі представників органів місцевої влади, судової гілки влади та суб’єктів первинного
фінансового моніторингу у фінансових злочинах, протидії незаконним фінансовим операціям із
віртуальними активами, а також реалізації інституційних трансформацій у системі фінансового моніторингу.
Унікальність проєкту полягає у вивченні сучасних форм фінансових злочинів та безпекових викликів, які
набули особливої актуальності в умовах воєнного стану в Україні. Особлива увага приділяється розробці
науково обґрунтованих механізмів протидії цим загрозам, що сприятимуть зміцненню фінансової безпеки
держави як у поточній кризовій ситуації, так і з урахуванням майбутніх потреб посткризового відновлення

Соціально-економічна спрямованість НТП: : 1) збільшення дохідної частини держбюджету за
рахунок зменшення обсягів незаконного виведення коштів за кордон; 2) зменшення втрат фінансових
ресурсів за рахунок зростання захищеності від шахрайст

Вплив НТП на довкілля:
Впровадження НТП: Впроваджено

Практична реалізація НТП
Початок етапу:
Закінчення етапу:

Споживачі продукції:  академічна спільнота СумДУ,  провідні міжнародні ВНЗ та вчені,  органи
державного фінансовий моніторингу

Перспективні ринки: Україна

Характер співробітництва з інвестором
Потрібний обсяг інвестицій, тис. грн.:
Права, що надаються інвестору після завершення роботи:
Наявність бізнес-плану:
Техніко-економічне обгрунтування:
Потенціальний обсяг продажу, тис. грн.:
Очікуваний термін окупності (років):
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