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Тема дисертації:
1. Методи, моделі та технології оцінки критичних ситуацій в інтелектуальній інформаційній інфраструктурі
на основі когнітивних методів

2. Methods, models and technologies for assessing critical situations in the intelligent information infrastructure
based on cognitive methods

Реферат:
1. В результаті дисертаційних досліджень вирішена важлива науково-прикладна проблема щодо розробки
моделей, методів та інформаційної технології для оцінки критичних ситуацій в інтелектуальній
інформаційній інфраструктурі на основі когнітивних методів Вперше розроблена концепція оцінки загроз
об’єктам критичної інфраструктури та визначення критеріїв віднесення об’єктів інфраструктури до
критичних. Вперше розроблено когнітивну модель процесу реорганізації критичних об'єктів інтелектуальної
інформаційної інфраструктури. Вперше розроблено методику оцінки системи показників реорганізації
інтелектуальної інформаційної інфраструктури, яка є в складі складної організаційно-технічної системи.
Вперше розроблено методику визначення критичності ситуації в інтелектуальній інформаційній
інфраструктурі, яка є в складі складної організаційно-технічної системи, на основі методу формалізації
впливу загроз на уразливі об‘єкти за допомогою моделі видимості (прозорості) інформаційної системи для



зловмисника в умовах застосування засобів маскування в інформаційному просторі та фрактальної моделі
попереднього знаходження уразливих об’єктів (місць) відносно викликів. Набула подальшого розвитку
технологія моделювання процесу розвитку структури інтелектуальної інформаційної інфраструктури, як
критичної організаційної системи під час її реорганізації. Набула подальшого розвитку методика аналізу
наслідків впливу загрози на уразливі об’єкти складної організаційно-технічної системи. Набула подальшого
розвитку модель опису реорганізації складної організаційно-технічної системи для нейтралізації загроз.

2. As a result of dissertation researches the important scientific and applied problem concerning development of
models, methods and information technology for an estimation of critical situations in an intellectual information
infrastructure on the basis of cognitive methods is solved. For the first time, a concept for assessing threats to
critical infrastructure and defining criteria for classifying infrastructure as critical has been developed. For the first
time, a cognitive model of the process of reorganization of critical objects of intellectual information infrastructure
has been developed. For the first time, a method for assessing the system of indicators for the reorganization of
intellectual information infrastructure, which is part of a complex organizational and technical system. For the first
time a method of determining the criticality of the situation in the intellectual information infrastructure, which is
part of a complex organizational and technical system, based on the method of formalizing the impact of threats
on vulnerable objects using the model of visibility (transparency) of the information system for intruders in the
information space and fractal model of the previous finding of vulnerable objects (places) in relation to calls. The
technology of modeling the process of development of the structure of the intellectual information infrastructure
as a critical organizational system during its reorganization has been further developed. The method of analysis of
the consequences of the threat on vulnerable objects of a complex organizational and technical system has been
further developed. The model of describing the reorganization of a complex organizational and technical system
for neutralizing threats has been further developed.
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