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2. Mechanisms of state management of personal information security

Реферат:
1. Дисертація на здобуття наукового ступеня доктора наук з державного управління за спеціальністю 25.00.02
– механізми державного управління. Державний̆ університет інформаційно-комунікаційних технологій̆, м.
Київ, 2024. Дисертація присвячена теоретичному дослідженню особливостей державного управління
інформаційною безпекою особистості у сфері національної безпеки й науковому пошуку шляхів
удосконалення діяльності органів державної влади з питань протидії інформаційній компоненті сучасних
гібридних війн та зменшенню впливу на українське суспільство інформаційних загроз. Акцентовано увагу, що
на сучасному етапі розвитку українського суспільства в діяльності органів державної влади України можуть
бути використані два підходи щодо забезпечення інформаційної безпеки держави. Перший – виявлення та
блокування небезпечної інформації, що потребує витрат значних людських та матеріальних ресурсів для
моніторингу інформаційного простору, проведення контрольних, режимних та запобіжних заходів у сфері



обігу суспільно значимої інформації. В умовах поширення масштабів використання населенням соціальних
мереж критично скорочується час на адекватну реакцію державних органів на виявлену небезпечну та
шкідливу інформацію, яка швидко розповсюджується. Другий підхід полягає у вжитті органами державної
влади цілеспрямованих заходів, які полягають у завчасній імунізації громадян від впливу небезпечної та
шкідливої інформації, яка втрачає здатність негативно впливати на стан інформаційної та національної
безпеки України. Успішність заходів щодо звільнення тимчасово окупованих територій України також
залежить від заходів забезпечення інформаційної безпеки особистості, оскільки різні люди однакову
інформацію можуть сприймати по-різному. Одним із шляхів забезпечення інформаційної безпеки
особистості є цілеспрямований вплив на культурний розвиток людини в галузях державного управління,
права, історії розвитку України як суверенної та самобутньої держави, а також набуття людиною необхідних
навичок щодо отримання, перевірки, накопичення, оброблення, формування та розповсюдження інформації.
На підставі комплексного дослідження теоретико-методологічних засад державного управління
запропоновано концептуальні основи державного управління інформаційною безпекою особистості у сфері
національної безпеки, що включають базові складники інформаційної безпеки особистості, механізми
державного управління, державні інституції, які використовують притаманні їм методи державного
управління, інструменти впливу, обʼєкти інформаційної безпеки, індикатори стану інформаційної безпеки
особистості, соціальні комунікації, інформаційні технології та технічні засоби приймання, передавання,
зберігання та оброблення інформації. На підставі результатів дослідження проблеми забезпечення
інформаційної безпеки особистості розроблено авторський варіант Концепції забезпечення інформаційної
безпеки особистості. Вона декларує основні засади інформаційної політики держави з питань забезпечення
інформаційної безпеки особистості, що необхідні для планування сталого соціально-культурного розвитку
людини як найвищої соціальної цінності в державі, визначення здібностей особистості, які необхідні для
життєдіяльності в інформаційному суспільстві та здійснення самостійного захисту від небезпечної та
шкідливої інформації. Концепція забезпечення інформаційної безпеки особистості має стати базою для
розробки Стратегії інформаційної безпеки України. Ключові слова: інформаційна безпека, інформаційна
безпека особистості, національна безпека, інформаційне право, базові складові інформаційної безпеки
особистості, інформаційна культура, функції інформаційної безпеки особистості, завдання інформаційної
безпеки особистості, інформаційна політика, державне управління інформаційною безпекою, інформація,
загрози інформаційної безпеки.

2. Dissertation for the degree of Doctor of Science in Public Administration, specialty 25.00.02 – mechanisms of
public administration. State University of Information and Communication Technologies, Kyiv, 2024. The
dissertation is devoted to a theoretical study of the specifics of the state management of personal information
security in the national security field and a scientific search for ways to improve the state authorities activities in
countering the modern hybrid wars information component and reducing the impact of information threats on
Ukrainian society. Attention is drawn to the fact that at the current stage of the development of Ukrainian society,
two approaches can be used to ensure the information security of the state in the activities of the state authorities
of Ukraine. The first is the detection and blocking of dangerous information, which requires the expenditure of
significant human and material resources for monitoring the information space, conducting control, regulatory
and preventive measures in the sphere of circulation of socially significant information. In the conditions of the
widespread use of social networks by the population, the time for an adequate reaction of state bodies to the
detected dangerous and harmful information, which is rapidly spreading, is critically reduced. The second
approach consists in taking purposeful measures by state authorities, which consist in early immunization of
citizens against the influence of dangerous and harmful information, which loses its ability to negatively affect the
state of information and national security of Ukraine. The success of measures to liberate temporarily occupied
territories of Ukraine also depends on measures to ensure personal information security, as different people may
perceive the same information in different ways. One of the ways to ensure the information security of an
individual is a purposeful influence on the cultural development of a person in the fields of public administration,
law, the history of the development of Ukraine as a sovereign and independent state, as well as the acquisition by a



person of the necessary skills in obtaining, checking, accumulating, processing, forming and distributing
information. On the basis of a comprehensive study of the theoretical and methodological foundations of state
administration, the conceptual foundations of the state administration of personal information security in the field
of national security are proposed, which include the basic components of personal information security,
mechanisms of state administration, state institutions that use their own methods of state administration, tools of
influence, objects of information security, indicators of the state of information security of an individual, social
communications, information technologies and technical means of receiving, transmitting, storing and processing
information. On the basis of the results of the study of the problem of ensuring personal information security, an
authorʼs version of the Concept of ensuring personal information security was developed. It declares the main
principles of the information policy of the state on issues of ensuring the information security of the individual,
which are necessary for planning the sustainable social and cultural development of a person as the highest social
value in the state, determining the abilities of the individual, which are necessary for life in the information society
and the implementation of independent protection from dangerous and harmful information The concept of
ensuring personal information security should become the basis for the development of the Information Security
Strategy of Ukraine. Key words: information security, information security of an individual, national security,
information law, basic components of information security of an individual, information culture, functions of
information security of an individual, tasks of information security of an individual, information policy, state
management of information security, information, threats to information security.
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