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V. Відомості про дисертацію
Мова дисертації:
Коди тематичних рубрик: 50.37.23

Тема дисертації:
1. Методи та засоби адміністрування компонентами захисту інформації в розподілених комп'ютерних
системах

2. Methods and mechanisms for the administration of the security components in distributed computer systems

Реферат:
1. Дисертація присвячена розробці методів і засобів управління і адміністрування компонентами захисту
інформації в розподілених комп'ютерних системах при віртуалізації серверної і комунікаційної
інфраструктур приватної хмарної системи. Модифіковано метод моніторингу безпеки вузлів для контролю
суміжних вузлів РКС, який відрізняється включенням мобільних (блукаючих) агентів для збору інформації
про поточні небезпечні події на різних рівнях інфраструктури, що дозволяє оперативно реагувати на
можливі загрози і підвищити ефективність адміністрування безпекою. Удосконалено модель безпеки
віртуальних інфраструктур, яка відрізняється включенням додаткових сервісів для збору та накопичення
даних про активність вузлів РКС, що дозволяє оцінити особливі стани системи, і як наслідок своєчасно
сформувати домен повноважень запиту. Розроблено новий метод налаштування сервісу криптографічних



перетворень, який відрізняється аналізом довжин ключів і складових ключів на входах і виходах
криптографічних компонентів (в ізольованій зоні "пісочниці") для виконання операцій шифрування-
розшифрування, що дозволяє підвищити ефективність управління ключами. Розроблено спосіб розміщенням
приватних сервісів захисту на віртуальних вузлах і компонентах РКС з загальним блукаючим агентом
контролю активностей, що дозволяє більш адекватно оцінювати загрозливі ситуації з урахуванням рівня
вимог до безпеки даних.

2. The topic of Ph.D. thesis is the development of the methods and mechanisms for the management and
administration of the information security components in the distributed computer systems (DCS) along with the
virtualization of the server and the private cloud infrastructure communication systems. There is modified the
method of the safety monitoring, based on the mutual control of the nodes in the Private Cloud, which has
specifics in the mobile switching (wandering) agents applying to collect information on current dangerous events
on the various levels of infrastructure that allows quickly respond to the potential threats and increase the
effectiveness of security administration. There is improved the security model of the virtual infrastructures, which
includes the additional services for the collection and storage of data on DCS nodes activities, and allows to assess
the specific state of the system, and in result, to form the authority domain request in time. Also, there is
suggested a new method for setting of the encryption service based on the analysis of the different lengths of keys
and key components for the inputs and outputs of cryptographic components (in an isolated area. There is
proposed a method of distribution of the private protection services on virtual nodes and components of Private
Cloud with the common wandering agent for activities control that can more adequately assess the threatening
situation due to the requirements for the data security assurance.
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