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1. Моделі та методи обробки знань і генерації формалізованих документів критичних технічних напрямів

2. Models and methods for processing knowledge and generating formalised documents for critical technical areas

Реферат:
1. Об’єктом дослідження є процеси обробки знань та автоматизованої генерації формалізованих документів
для критичних технічних напрямів. Предметом дослідження є методи і моделі автоматизації збору,
верифікації, систематизації та формування документів критичних технічних напрямів. Мета дослідження:
автоматизація створення документів складної структури для суттєвого зменшення трудовитрат експертів та
забезпечення динамічної реакції на зміни нормативних вимог і стандартів. Методологія та методи
дослідження: у роботі застосовано мультиагентний підхід для організації взаємодії компонентів системи;
семантичні технології та онтологічне моделювання для формалізації знань предметної області; методи
обробки природної мови (NLP) та великі мовні моделі (LLM) для аналізу нормативних текстів та синтезу
пояснювальних розділів документів. Наукова новизна отриманих результатів: Вперше розроблено
структурну модель інтелектуальної системи підтримки авторизації безпеки інформації, яка за рахунок



мультиагентного підходу та семантичних технологій, забезпечує динамічну взаємодію між модулями
системи, наслідком чого є підвищення швидкості та точності підготовки пакета документів для авторизації.
Удосконалено онтологічну модель знань складної нормативно-орієнтованої предметної області, яка за
рахунок поєднання механізму семантичного аналізу, правил логічного виведення та представлення знань як
зв’язного графа, забезпечує автоматизоване здобуття і валідацію вхідних даних, формальну класифікацію
об’єктів. Вперше запропоновано метод гібридної генерації документів складних предметних областей в
якому за рахунок поєднання темплейтного підходу з нейромережевою генерацією та використання
механізмів обмежень онтологічної моделі знань, забезпечується повнота формування цільового документу.
Практичне значення отриманих результатів полягає у тому, що на основі розробленої структурної моделі
системи, онтологічної моделі знань, методу гібридної генерації документів було розроблено прототип
інтелектуальної системи підтримки авторизації безпеки інформації для підготовки цільового документу для
авторизації систем безпеки інформації. Результати роботи впроваджено та використано у діяльності
Державного університету інформаційно-комунікаційних технологій та ІПМЕ ім. Г.Є. Пухова НАН України.

2. The object of the study is the processes of knowledge processing and automated generation of formalised
documents for critical technical areas. The subject of the study is methods and models for automating the
collection, verification, systematisation, and formation of documents for critical technical areas. The aim of the
study is to automate the creation of complex documents in order to significantly reduce the labour costs of
experts and ensure a dynamic response to changes in regulatory requirements and standards. Methodology and
research methods: the work uses a multi-agent approach to organise the interaction of system components;
semantic technologies and ontological modelling to formalise knowledge of the subject area; natural language
processing (NLP) methods and large language models (LLM) to analyse regulatory texts and synthesise explanatory
sections of documents. Scientific novelty of the results obtained: For the first time, a structural model of an
intellectual information security authorisation support system has been developed, which, thanks to a multi-agent
approach and semantic technologies, ensures dynamic interaction between the system modules, resulting in
increased speed and accuracy of preparing a package of documents for authorisation. An ontological model of
knowledge of a complex norm-oriented subject area has been improved, which, through a combination of
semantic analysis, logical inference rules and the representation of knowledge as a connected graph, provides
automated acquisition and validation of input data and formal classification of objects. For the first time, a method
for the hybrid generation of documents in complex subject areas has been proposed, which, by combining a
template approach with neural network generation and the use of ontological knowledge model constraints,
ensures the completeness of the target document. The practical significance of the results obtained lies in the fact
that, based on the developed structural model of the system, ontological model of knowledge, and hybrid
document generation method, a prototype of an intelligent information security authorisation support system was
developed for the preparation of a target document for the authorisation of information security systems. The
results of the work have been implemented and used in the activities of the State University of Information and
Communication Technologies and the G.E. Pukhov Institute for Problems of Modelling in Energy Engineering of
the National Academy of Sciences of Ukraine.
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