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1. Особливості доказування у справах про шахрайство, вчинене з використанням цифрових технологій

2. Peculiarities of proof in cases of fraud committed with the use of digital technologies

Реферат/анотація:
1. Дисертацію присвячено комплексному дослідженню особливостей доказування шахрайств, учинених з
використанням цифрових технологій. Висвітлено стан наукових досліджень щодо доказування шахрайства,
вчиненого з використанням цифрових технологій. Розглянуто віртуальний простір як середовище
шахрайства, вчиненого з використанням цифрових технологій. Досліджено сутність, ознаки та види
шахрайства, вчиненого з використанням цифрових технологій. Визначено коло обставин, що підлягають
доказуванню у справах про шахрайство, вчинене з використанням цифрових технологій. Проаналізовано
джерела доказів у справах про шахрайство, вчинене з використанням цифрових технологій.
Охарактеризовано використання спеціальних знань у справах про шахрайство, вчинене з використанням
цифрових технологій. Висвітлено проблеми доказування у справах про шахрайство, вчинене з
використанням цифрових технологій. Доведено, що призначення судових експертиз є важливим
інструментом під час розслідування шахрайств, особливо коли йдеться про виявлення підроблених



документів, використаних злочинцями для досягнення своїх цілей. Криміналістичні експертизи є основним
класом експертиз, які проводяться для з’ясування обставин, що можуть стосуватися як самого шахрайства,
так і конкретних елементів кримінального правопорушення, як-от підроблені документи, печатки, підписи
чи інші предмети, що мають юридичну значимість. Досліджено зарубіжний досвід доказування у справах про
шахрайство, вчинене з використанням цифрових технологій. Охарактеризовано міжнародне співробітництво
у справах про шахрайство, вчинене з використанням цифрових технологій. Встановлено, що для ефективної
протидії шахрайствам, учиненим з використання цифрових технологій, важливо уніфікувати: механізми
збору електронних доказів, охоплюючи їх прийнятність у суді; інструменти екстрадиції для швидкого
переслідування осіб, які вчинили кримінальні правопорушення в кіберпросторі тощо.

2. The thesis is devoted to a comprehensive study of the peculiarities of proving fraud committed with the use of
digital technologies. The state of scientific research on proving fraud committed with the use of digital
technologies is highlighted. The virtual space as an environment of fraud committed with the use of digital
technologies is considered. The essence, signs and types of fraud committed with the use of digital technologies
are investigated. The author defines the range of circumstances to be proved in cases of fraud committed with the
use of digital technologies. The sources of evidence in cases of fraud committed with the use of digital
technologies are analysed. The use of specialised knowledge in cases of fraud committed with the use of digital
technologies is characterised. The problems of proof in cases of fraud committed with the use of digital
technologies are highlighted. It is proved that the appointment of forensic examinations is an important tool in the
investigation of fraud, especially when it comes to identifying forged documents used by criminals to achieve their
goals. Forensic examinations are the main class of examinations conducted to clarify the circumstances that may
relate to both the fraud itself and specific elements of a criminal offence, such as forged documents, seals,
signatures or other items of legal significance. The author examines foreign experience of proving in cases of fraud
committed with the use of digital technologies. The author describes international cooperation in cases of fraud
committed with the use of digital technologies. It is established that in order to effectively counteract frauds
committed using digital technologies, it is important to unify the following: mechanisms for collecting electronic
evidence, including its admissibility in court; extradition tools for the rapid prosecution of persons who have
committed criminal offences in cyberspace.
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