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Реферат:
1. У роботі розроблено метод виявлення несумісних версій сервісів перед розгортанням розподілених
програмних систем, що забезпечує автоматизоване блокування релізів, здатних порушити сумісність API.
Метод базується на формалізованих критеріях сумісності прикладних програмних інтерфейсів і дозволяє
попереджати виникнення каскадних відмов у складних інформаційних середовищах. Мета дослідження –
забезпечення раннього виявлення конфліктів у міжсервісній взаємодії, що виникають через асинхронні
зміни API. Розроблений підхід підвищує надійність і стабільність функціонування розподілених систем,
мінімізуючи ризики під час їх еволюційного розвитку. Об’єкт дослідження – процес виявлення несумісних
версій сервісів з урахуванням еволюції API. Предмет дослідження – метод виявлення несумісних версій
сервісів перед розгортанням. Наукова новизна Вперше створено метод, який відрізняється від існуючих
використанням формальних критеріїв сумісності API, що забезпечує автоматичне блокування несумісних



релізів і гарантує узгодженість конфігурацій сервісів. Розроблено програмне забезпечення для перевірки
ефективності методу, яке реалізує автоматизовану перевірку сумісності gRPC- та JSON Schema-сервісів і
інтегрується в CI/CD-конвеєри. Розвинено стратегії мінімізації впливу несумісних змін через інтеграцію
методу з процесуальним підходом: на першому рівні здійснюється блокування несумісних версій, а на
другому – тестування системи в умовах, наближених до продуктивних. Зміст і результати Проведено аналіз
сучасних підходів до управління еволюцією API, виявлено обмеження DevOps та CI/CD-практик, які не
гарантують раннього виявлення критичних відмов. Запропоновано «Реєстр сумісності API», що автоматично
перевіряє міжсервісні залежності й формує сценарії розгортання лише для сумісних конфігурацій. Створено
експериментальний стенд на основі Kubernetes, який відтворює реальні умови функціонування
розподілених систем і дозволяє досліджувати вплив асинхронних змін API. Експерименти засвідчили
здатність системи своєчасно блокувати небезпечні релізи та запобігати каскадним відмовам. Використання
стратегій Blue/Green-розгортання та перемикання трафіку підтвердило робастність методу для систем із
високою динамікою змін. Практичне значення Метод дозволяє автоматично виявляти й усувати несумісності
API ще до розгортання, знижуючи кількість інцидентів і витрати на їх усунення. Його інтеграція у CI/CD-
процеси забезпечує додатковий рівень контролю якості та безперервність функціонування сервісів, що
особливо важливо для критичних застосувань. Результати можуть бути впроваджені у комерційних і
державних організаціях, які експлуатують масштабні розподілені системи – в енергетиці, транспорті,
телекомунікаціях, авіації та фінансовій сфері. Апробація та публікації Результати апробовано на XLI науково-
технічній конференції молодих учених ІПМЕ НАН України (2023), круглому столі “Meaningful Artificial
Intelligence” (2024), конференції “Резильєнтність динамічних систем” (2024) та міжнародній IEEE DESSERT
2024 (Афіни). Опубліковано 12 праць, серед них 8 статей у фахових виданнях, 4 з яких індексуються у Scopus.

2. The research presents the development of a method for detecting incompatible service versions prior to the
deployment of distributed software systems, which ensures automated blocking of releases that may violate API
compatibility. The method is based on formalized criteria of API compatibility and enables the prevention of
cascading failures in complex information environments. The aim of the study is to ensure early detection of
conflicts in inter-service communication arising from asynchronous API changes. The developed approach
improves the reliability and stability of distributed systems, minimizing risks during their evolutionary
development. Object of research: the process of detecting incompatible service versions, taking into account API
evolution. Subject of research: the method for detecting incompatible service versions before deployment.
Scientific novelty For the first time, a method has been developed that differs from existing approaches by using
formal API compatibility criteria, ensuring automatic blocking of incompatible releases and guaranteeing the
consistency of service configurations. A software solution was created to verify the effectiveness of the method. It
implements automated compatibility checks for gRPC- and JSON Schema-based services and integrates seamlessly
into CI/CD pipelines. Existing strategies for minimizing the impact of incompatible changes have been further
developed through the integration of the proposed method with a procedural approach: at the first level,
incompatible versions are automatically blocked, while at the second level, the system is tested under conditions
close to production. Content and results An analysis of modern approaches to API evolution management was
conducted, and limitations of existing DevOps and CI/CD practices that do not guarantee early detection of
critical failures were identified. A novel “API Compatibility Registry” has been proposed, which automatically
checks inter-service dependencies and generates deployment scenarios only for compatible configurations. An
experimental testbed based on Kubernetes was developed, reproducing real-world operating conditions of
distributed systems and enabling the study of the impact of asynchronous API changes. The experiments
demonstrated the system’s ability to promptly block unsafe releases and prevent cascading failures. The use of
Blue/Green deployment and traffic switching strategies confirmed the robustness of the method for systems
characterized by a high rate of change. Practical significance The method enables the automatic detection and
elimination of API incompatibilities before deployment, reducing the number of incidents and the cost of their
resolution. Its integration into CI/CD processes provides an additional layer of quality control and ensures
continuous service operation, which is particularly important for mission-critical applications. The results can be



implemented in commercial and governmental organizations operating large-scale distributed systems,
particularly in the fields of energy, transportation, telecommunications, aviation, and finance. Approbation and
publications The results were presented at the XLI Scientific and Technical Conference of Young Scientists of the
H.E. Pukhov Institute for Modelling in Energy, NAS of Ukraine (2023), the round table “Meaningful Artificial
Intelligence” (2024), the scientific-practical conference “Resilience of Dynamic Systems” (2024), and the IEEE
International Conference on Dependable Systems, Services and Technologies (DESSERT 2024, Athens). A total of 12
scientific papers have been published based on the dissertation results, including 8 articles in peer-reviewed
journals, 4 of which are indexed in Scopus.
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