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2. The method for increasing the security of steganographic message based the use of a key element

Реферат:
1. Дисертаційна робота присвячена розробці методу підвищення захищеності стеганографічного
повідомлення на основі використання ключового елемента контейнера. У роботі розроблено метод
вбудовування даних у контейнер-зображення на основі LSB методу, що базується на використанні вибраного
елемента контейнера як ключового елемента для підвищення захищеності повідомлення, збільшення
варіативності алгоритмів вбудовування інформації та підвищення достовірності її передачі, що дає змогу
підвищити якість систем стеганографічного захисту інформації. Розроблено метод збільшення варіативності
алгоритмів вбудовування стенографічного повідомлення на основі умовного інформаційного резервування,
що забезпечило факторіальне збільшення можливої кількості алгоритмів вбудовування інформації та
підвищення достовірності передачі ключового елемента. Удосконалено методи синтезу алгоритмів
вбудовування стенографічного повідомлення на основі використання надлишкових позиційних систем



числення, які контролюють помилки, що дало можливість розширити множину алгоритмів вбудовування та
забезпечити підвищення достовірності передачі повідомлення.

2. The thesis is devoted to the development of the method for increasing the security of steganographic message
based on the use of container key element. In this paper, the method for embedding the data into image container,
based on LSB method which is based on the use of selected container element as the key element to increase the
security of a message, the variability of algorithms for information embedding and the reliability of its
transmission, is developed, thereby improving the quality of the systems of data steganographic protection. The
method to increase the variability of algorithms for embedding a steganographic message on the basis of
conditional information reservation is developed, that has provided a factorial increase in the possible number of
algorithms for information embedding and the increase of the reliability of the key element transfer. Methods for
synthesizing of algorithms for steganographic message embedding have been improved on the basis of the use of
redundant positional notation systems, which control errors, that has made it possible to expand a set of
embedding algorithms and to ensure an increase in the reliability of message transmission.
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