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Реферат:
1. Дисертація на здобуття ступеня доктора філософії за спеціальністю 081 – «Право». – Національна академія
внутрішніх справ, Київ, 2026. У дисертації теоретично узагальнено та розв’язано комплексну науково-
прикладну задачу, що полягає у формуванні методологічних засад застосування можливостей медіа у
розслідуванні кримінальних правопорушень, а також розроблено систему науково обґрунтованих
пропозицій і рекомендацій, спрямованих на вдосконалення ефективності діяльності суб’єктів розслідування.
Досліджено стан наукової розробки проблем використання медіа у криміналістиці, що засвідчив недостатню
теоретичну й методичну опрацьованість цього питання, попри значний інтерес до свободи діяльності медіа,
їх кримінально-правового захисту та впливу на криміногенну ситуацію. У сучасних умовах трансформації
інформаційного простору, інтенсивного розвитку медіакриміналітету та зростання ролі медіадоказів
особливо важливим є комплексний аналіз ризиків і методів використання медіаконтенту при розслідуванні
тяжких і резонансних злочинів, у тому числі воєнних злочинів. Проведено аналіз нормативно-правового
регулювання діяльності медіа під час розслідування кримінальних проваджень, що засвідчив широкий



спектр регулятивних норм, які визначають правовий статус медіа, режим доступу до інформації, межі
конфіденційності, критерії правомірності обмеження доступу та гарантії професійної діяльності журналістів.
У дослідженні наголошено на необхідності врахування стандартів ЄСПЛ при оцінці допустимості доказів та
законності отримання медіаматеріалів. Зростання ролі соціальних платформ (Facebook, YouTube, Instagram,
Viber, Telegram, WhatsApp) докорінно змінило механізми поширення інформації, що потребує адаптації
методів криміналістичного використання медіа. Встановлено, що в умовах воєнного стану та
широкомасштабної збройної агресії проти України медіа виконують кілька ключових функцій у
криміналістичній діяльності: джерела оперативної інформації про кримінальні правопорушення, механізму
фіксації доказів порушень норм міжнародного гуманітарного права, інструменту аналізу та перевірки
інформації, засобу забезпечення взаємодії слідчих із журналістами та стимулу розвитку методології
використання медіаконтенту. Вивчено досвід нормативно-правового забезпечення ЄС та практику окремих
країн, що демонструє використання медіа як повноцінного криміналістичного ресурсу, інтегрованого в
методику розслідування, з законодавчим балансом між потребами розслідування і свободою слова (ECHR,
GDPR, DSA, AVMSD, e-Evidence), інституціоналізацією взаємодії правоохоронних органів із телевізійними
програмами розшуку, комплексними рекомендаціями щодо OSINT та роботи з електронними доказами. Для
України такі підходи можуть бути імплементовані через закріплення процесуальних стандартів роботи з
медіа у КПК, створення спеціалізованих підрозділів OSINT-аналізу, укладення угод із ключовими
медіагрупами та адаптацію європейських процедур до національної практики. У дисертації розкрито
криміналістичний зміст поняття «тактика», який включає не лише внутрішню організацію дій слідчого, а й
здатність ефективно орієнтуватися в медіапросторі, прогнозувати інформаційні атаки, нейтралізувати
дезінформацію, забезпечувати конфіденційність даних та використовувати медіа як інструмент збору
доказів, встановлення свідків і підозрюваних, а також контролю за розвитком слідчої ситуації. В умовах
збройного конфлікту тактична компетенція набуває особливої значущості. Встановлено основні тактико-
криміналістичні завдання використання медіа: розроблення та вдосконалення криміналістичних прийомів і
моделей впливу на підозрюваних, свідків та інших учасників кримінального процесу; формування
оптимальних тактичних рішень; прогнозування ризиків інформаційного впливу та дезінформації;
моделювання схем діяльності щодо протидії розслідуванню. Досліджено механізми протидії розслідуванню
та визначено роль медіа у нейтралізації інформаційних атак за допомогою переконання, використання
психологічних методів та дезінформації.

2. Dissertation for the degree of Doctor of Philosophy in the specialty 081 – «Law». – National Academy of Internal
Affairs, Kyiv, 2026. The dissertation theoretically generalizes and solves a complex scientific and applied problem
consisting in the formation of methodological foundations for the use of media capabilities in the investigation of
criminal offenses, and also develops a system of scientifically grounded proposals and recommendations aimed at
improving the effectiveness of the activities of investigation subjects. The state of scientific development of the
problems of media use in criminalistics has been examined, demonstrating the insufficient theoretical and
methodological elaboration of this issue despite considerable interest in the freedom of media activity, their
criminal-law protection, and their influence on the criminogenic situation. Under current conditions of
transformation of the information space, intensive development of media criminality, and the growing role of
media evidence, a comprehensive analysis of the risks and methods of using media content in the investigation of
serious and high-profile crimes, including war crimes, is of particular importance. An analysis of the legal
regulation of media activity during criminal proceedings has been conducted, showing a broad spectrum of
regulatory provisions that define the legal status of the media, the regime of access to information, the limits of
confidentiality, the criteria for lawful restriction of access, and guarantees of the professional activity of
journalists. The study emphasizes the need to take into account the standards of the European Court of Human
Rights when assessing the admissibility of evidence and the lawfulness of obtaining media materials. The
increasing role of social platforms (Facebook, YouTube, Instagram, Viber, Telegram, WhatsApp) has fundamentally
changed the mechanisms of information dissemination, which requires adaptation of the methods of criminalistic
use of media. It has been established that under martial law and large-scale armed aggression against Ukraine,



media perform several key functions in criminalistic activity: as sources of operational information on criminal
offenses, as a mechanism for recording evidence of violations of international humanitarian law, as a tool for
analyzing and verifying information, as a means of ensuring interaction between investigators and journalists, and
as a stimulus for developing the methodology for using media content. The experience of EU legal regulation and
the practice of certain foreign states have been studied, demonstrating the use of media as a full-fledged
criminalistic resource integrated into investigative methodology, with a legislative balance between the needs of
investigation and freedom of expression (ECHR, GDPR, DSA, AVMSD, e-Evidence), the institutionalization of
cooperation between law enforcement agencies and television search programs, and comprehensive
recommendations on OSINT and electronic evidence. For Ukraine, such approaches may be implemented through
the incorporation of procedural standards for working with media into the Criminal Procedure Code, the creation
of specialized OSINT analysis units, the conclusion of agreements with key media groups, and the adaptation of
European procedures to national practice. The dissertation reveals the criminalistic meaning of the concept of
«tactics,» which includes not only the internal organization of the investigator’s actions, but also the ability to
navigate effectively in the media space, predict information attacks, neutralize disinformation, ensure data
confidentiality, and use media as a tool for collecting evidence, identifying witnesses and suspects, and monitoring
the development of the investigative situation. Under conditions of armed conflict, tactical competence acquires
particular significance. The main tactical-criminalistic tasks of using media have been identified: the development
and improvement of criminalistic techniques and models of influence on suspects, witnesses, and other
participants in criminal proceedings; the formation of optimal tactical decisions; forecasting the risks of
information influence and disinformation; and modeling patterns of activity aimed at obstructing the investigation.
Mechanisms of counteracting the investigation have been studied, and the role of media in neutralizing
information attacks through persuasion, suggestion, and disinformation has been determined.
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