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Мова дисертації:
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Тема дисертації:
1. Модель та метод виявлення низькоінтенсивних атак на прикладному рівні

2. Model and method of detecting low-intensity attacks of application level

Реферат:
1. Об’єкт дослідження – процес виявлення мережевих атак на відмову в обслуговуванні на прикладному рівні.
Методи - теорія управління багаторівневими системами, теорія множин, теорія масового обслуговування,
теорія графів. Результати - вперше розроблено модель виявлення низькоінтенсивних атак на відмову в
обслуговуванні, що реалізуються відносно web-серверу; вперше розроблено модель аналізу навантаження
web-серверу на основі ймовірностно-часових графів; вперше розроблено метод виявлення та класифікації
низькоінтенсивних атак типу "відмова в обслуговуванні" на web-сервіси. Впроваджено - впроваджено в
навчальному процесі кафедри інфокомунікаційної інженерії ХНУРЕ в курсі "Методи колективного захисту
інформації", міжнародний TEMPUS проект ENGENSEC (Educating the Next generation experts in Cyber
Security). Галузь використання - телекомунікаційні мережі

2. The object of research - the process of detecting denial of service network attacks at the application level.
Methods - the theory of control of multilevel systems, the theory of sets, the query theory, the theory of graphs.
Results - the model for detecting low-intensity attacks such as denial of service attacks to web-server has been



developed; the model for analyzing the web-server buffer overflow based on probabilistic time graphs has been
developed; the method for detecting and classifying low-intensity attacks on application level such as "denial of
service" attacks on web-services has been developed. Introduced - implemented in the educational process of the
department of infocommunication engineering KNURE in the course "Methods of collective protection of
information", international TEMPUS project ENGENSEC (Educating the Next generation experts in Cyber Security).
The field of use is telecommunication networks
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