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2. Synthesis methods of nonlinear multi-byte substitutions for modern ciphers efficiency improvement

Реферат:
1. Дисертація присвячена розробці методів синтезу нелінійних підстановок, що володіють високим рівнем
криптографічної якості з метою підвищення ефективності сучасних криптографічних алгоритмів. Так, для
створення S-блоків підстановки високої якості на основі досконалих алгебраїчних конструкцій побудовані
методи синтезу повних класів бент-послідовностей та послідовностей де Брейна, а також лінійних
рекурентних послідовностей великої довжини на основі всіх ізоморфних уявлень полів Галуа. На основі
синтезованих досконалих алгебраїчних конструкцій побудовані криптографічні S-блоки підстановки, що
володіють високою степеню криптографічної якості: є високо нелінійними, володіють мінімальною
кореляцією векторів виходу та входу, відповідністю критерію розповсюдження, великими періодами
повернення, та іншими привабливими криптографічними властивостями. Розроблені методи дозволяють
синтез S-блоків підстановки будь-якої довжини, що може бути реалізована обчислювальною технікою. На
основі послідовностей де Брейна синтезовано економічні S-блоки підстановки, що дозволяють значно
зменшену за ресурсомісткістю апаратну та програмну реалізацію і при цьому зберігають відповідність



основним критеріям криптографічної якості. Показано, що на основі досконалих алгебраїчних конструкцій
також можуть бути синтезовані генератори псевдовипадкових ключових послідовностей, які володіють не
тільки більшою криптографічною та стохастичною якістю, але і дозволяють більш швидкодіючу реалізацію,
що встановлено в процесі їх математичного моделювання.

2. Thesis is devoted to the development of methods of synthesis of the non-linear permutations according to the
highest standards of cryptographic quality in order to improve the efficiency of modern cryptographic algorithms.
In order to create the S-boxes with high quality based on perfect algebraic structures we developed methods of
synthesis of complete classes of bent sequences, de Bruijn sequences, and linear recurring sequences of great
length on the basis of all isomorphic representations of Galois fields. On the basis of synthesized advanced
algebraic structures we built cryptographic S-boxes having a high degree of cryptographic quality: high
nonlinearity, the minimum correlation between output and input vectors, respondent to the criteria of
distribution, with long periods of return to initial state, and other attractive cryptographic properties. The
developed methods allow the synthesis of any length of S-box that can be realized by modern computing devices.
Based on de Bruijn sequences we synthesized economical S-boxes that significantly reduced hardware and
software implementation and compliance to the basic criteria of the cryptographic quality. It is shown that on the
basis of perfect algebraic structures pseudo-random key sequences generators can also be synthesized have not
only higher cryptographic and stochastic quality but also allow a faster implementation, which was demonstrated
in the process of mathematical modeling.
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