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Тема дисертації:
1. Інформаційна технологія оцінювання якості генераторів послідовностей псевдовипадкових чисел на
основі машинного навчання

2. Information technology of quality assessment generators of sequences of pseudo-random numbers based on
machine learning

Реферат:
1. Запропонована в дисертації інформаційна технологія базується на використанні сучасних методів
машинного навчання, зокрема гібридних та згорткових нейронних мереж, що дозволяє суттєво підвищити
точність і швидкість оцінювання якості генераторів ПВЧ навіть за умов обмеженої кількості вхідних даних.
Використання гібридних моделей дозволяє поєднувати переваги різних типів нейронних мереж, що
забезпечує більш ефективне виявлення патернів у даних і покращує якість передбачення. Зокрема,
використання згорткових нейронних мереж дозволяє аналізувати локальні патерни в послідовностях, тоді як
рекурентні нейронні мережі ефективні для аналізу послідовностей з довготривалими залежностями.
Удосконалено модель передбачення наступної послідовності ПВЧ, яка за рахунок використання гібридної
нейронної мережі та обмеженої кількості вхідних даних для навчання дозволяє передбачати чергові



послідовності для неякісних генераторів ПВЧ. Отримав подальшого розвитку метод оцінювання якості
послідовностей ПВЧ, який, використовуючи одновимірну рекурентну нейронну мережу та датасети,
сформовані різними генераторами ПВЧ, дозволяє швидше оцінювати якість генераторів для
криптографічних та інших застосувань у галузі комп'ютерних наук. Практичне значення дисертації полягає у
можливості застосування отриманих результатів у реальних умовах, де доступ до великої кількості даних
обмежений, а вимоги до надійності та безпеки є надзвичайно високими. Наприклад, розроблені моделі та
технології можуть бути використані у сфері мобільних комунікацій, зокрема для забезпечення безпеки
мереж LTE/5G/6G, а також у сфері захисту критичної інфраструктури, де інформаційна безпека є питанням
національної важливості. Окрім цього, результати дослідження можуть знайти застосування у багатьох інших
галузях, включаючи фінансовий сектор, державне управління та військову справу, де якість та випадковість
генераторів ПВЧ має вирішальне значення. Результати дослідження були впроваджені в освітній процес на
кафедрі комп'ютерних інформаційних технологій Національного авіаційного університету, а також у
науково-дослідну роботу, що проводиться в рамках Науково-дослідної лабораторії протидії кіберзагрозам в
авіаційній галузі. Крім того, практичні результати були впроваджені в діяльність Головного управління
розвідки Міністерства оборони України, що підкреслює значущість дослідження для національної безпеки.

2. The information technology proposed in the dissertation is based on the use of modern methods of machine
learning, in particular hybrid and convolutional neural networks, which allows to significantly increase the
accuracy and speed of assessing the quality of PVC generators even under the conditions of a limited amount of
input data. The use of hybrid models allows combining the advantages of different types of neural networks, which
provides more effective detection of patterns in data and improves the quality of predictions. In particular, the use
of convolutional neural networks allows the analysis of local patterns in sequences, while recurrent neural
networks are effective for analyzing sequences with long-term dependencies. The model for predicting the next
PVC sequence has been improved, which, due to the use of a hybrid neural network and a limited amount of input
data for training, allows predicting next sequences for low-quality PVC generators. The method for evaluating the
quality of PVC sequences has received further development, which, using a one-dimensional recurrent neural
network and datasets formed by various generators of PVC, allows to quickly evaluate the quality of generators for
cryptographic and other applications in the field of computer science. The practical significance of the dissertation
lies in the possibility of applying the obtained results in real conditions, where access to a large amount of data is
limited, and the requirements for reliability and security are extremely high. For example, the developed models
and technologies can be used in the field of mobile communications, in particular to ensure the security of
LTE/5G/6G networks, as well as in the field of critical infrastructure protection, where information security is a
matter of national importance. In addition, the research findings may find applications in many other industries,
including the financial sector, public administration, and the military, where the quality and randomness of PVC
generators are critical. The results of the study were implemented in the educational process at the Department of
Computer Information Technologies of the National Aviation University, as well as in the research work carried out
within the Scientific Research Laboratory for Combating Cyber Threats in the Aviation Industry. In addition, the
practical results were implemented in the activities of the Main Directorate of Intelligence of the Ministry of
Defense of Ukraine, which emphasizes the significance of the research for national security.
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