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Реферат:
1. Дисертаційна робота присвячена вирішенню актуальної наукової задачі розробки моделей та засобів
ідентифікації аномального стану для розширення можливостей системи виявлення несигнатурних типів
кібератак в комп'ютерних мережах. Застосування математичного апарату теорії нечітких множин для
побудови засобів виявлення аномалій, породжених атакуючими діями, дозволить удосконалити існуючі
системи виявлення вторгнень. Розроблена базова модель параметрів та універсальна модель еталонів, що
дозволяють формалізувати процес побудови еталонних значень та встановлювати відповідність між типом
атаки і необхідними для її ідентифікації атрибутами. Побудована модель евристичних правил, яка за рахунок
множини еталонних параметрів, логіко-лінгвістичних зв'язок та лінгвістичних ідентифікаторів, дозволяє
формалізувати процес формування множин евристичних правил для виявлення аномального стану.
Розроблено метод виявлення аномалій, який за рахунок зазначених моделей і сформованих поточних
параметрів, дозволяє будувати засоби виявлення несигнатурних та нових типів кібератак. На основі методу
запропоновані нові структурні рішення для удосконалення систем мережевої безпеки та розроблено



алгоритмічне і програмне забезпечення для виявлення аномального стану, яке може застосовуватись
автономно або як розширювач функціональності сучасних систем виявлення вторгнень. Всі результати, що
отримані експериментальним шляхом за допомогою практичного використання програмних розробок
співпадають з теоретичними та підтверджують їх. Основні результати впроваджено в діяльність в/ч К-1410,
Інституту кібернетики імені В.М. Глушкова НАН України, Національного авіаційного університету та
Черкаського державного технологічного університету.

2. The dissertation deals with the scientific problem-solving approach of the models development and
identification methods of anomalous condition to increase the possibilities of non-signature types of cyber attack
detection system in computer networks. It was developed the basic model of parameters and the universal model
of linguistic variables standards, that admit to formalize the process of reference values and set the
correspondence between the type of attack and necessary for its identification attributes. The designed heuristic
model, which is due to a set of reference parameters, logical-linguistic links and language IDs makes possible to
formalize the process of heuristic rules formation for the abnormal condition detection. This paper investigates
the anomaly detection technique, which due to the mentioned models and current settings was developed for
creating the non-signature and new types of cyber attacks detection techniques. On the basis of the method there
were proposed some new structural solutions for network security improvement and also were developed the
algorithmic support and software for abnormal condition detection, which can be used standalone or as the
extender functionality of modern intrusion detection systems. All the results obtained experimentally with the
practical use of software development coincide with theoretical and confirm them. The main results were adopted
by the VM Glushkov Institute of Cybernetics of NAS of Ukraine, The National Aviation University and Cherkasy
State Technological University.
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