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1. Метод побудови рандомізованих потокових шифросистем з нелінійним випадковим кодуванням

2. Method for designing randomized stream ciphers with non-linear random coding

Реферат:
1. У дисертації розв’язано актуальну наукову задачу розробки методу побу-дови рандомізованих потокових
шифросистем (РПШ) з нелінійним випадко-вим кодуванням для забезпечення безпеки державних
інформаційних ресурсів. Вперше отримано аналітичні оцінки параметрів, що визначають стійкість РПШ
Міхалевича-Імаї відносно атак на основі відомих шифрованих повідомлень, а також підібраних векторів
ініціалізації. Вперше доведено, що клас РПШ Міхалевича-Імаї володіє суттєвою слабкістю, яка полягає в
змен-шенні кількості інформації, що необхідна для відновлення за реальний час символів відкритого тексту.
Вперше отримано аналітичні межі для швидкос-ті передачі інформації в РПШ Міхалевича-Імаї при заданих
обмеженнях що-до ймовірності правильного прийому повідомлень законним користувачем та стійкості
шифрування. Отримав подальший розвиток метод побудови РПШ, який, на відміну від раніше відомих,
базується на застосуванні для випадко-вого кодування нелінійних відображень або безключових геш-
функцій. Отримані нові наукові результати надають розробникові більше можливос-тей для побудови



обчислювально стійких РПШ за рахунок розширення класу перетворень, що використовуються в конструкції
рандомізатора. Головним практичним результатом роботи є можливість на практиці будувати обґрун-товано
стійкі РПШ без внесення змін в алгоритми шифрування для забезпе-чення безпеки державних
інформаційних ресурсів.

2. This thesis is devoted to solving actual scientific problem of development the method for designing randomized
stream ciphers (RSC) with nonlinear random coding to provide the security of state information resources.
Analytical estimates of the parameters that determine the security of the Mihalević-Imai RSC against known
ciphertext attacks and chosen initialization vectors attacks are obtained in the thesis for the first time. It was
proved for the first time that a class of the Mihalević-Imai RSC has a significant weakness which consists in
reducing the amount of information which is necessary for real-time recovery of the plaintext. Analytical bounds
of the transmission rate for the Mihalević-Imai RSC given the limitations on the encryption security and the
probability of the correct reception of messages by the legitimate receiver are obtained for the first time. The
tech-nique for designing RSC was further developed. In contrast to before known ap-proaches, the proposed
method is based on the employment of the nonlinear transformations or keyless hash functions for random
coding. Obtained new scien-tific results give the developer more capabilities for designing computationally se-
cure RSC by enlarging the class of transformations used in the construction of a randomizer. Main practical result
of the thesis is a possibility to design provably se-cure RSC without changing the encryption algorithms to ensure
the security of state information resources.
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