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Реферат/анотація:
1. У дисертаційній роботі здійснено теоретичне узагальнення та запропоновано вирішення актуального для
науки публічного управління та адміністрування науково-прикладного завдання, яке полягає в обґрунтуванні
теоретичних засад і розробленні практичних рекомендацій щодо вдосконалення процесів управління
інформаційною безпекою держави в умовах гібридних загроз. З’ясовано сутність інформаційної безпеки як
об’єкту публічного управління. Обґрунтовано, що інформаційна безпека держави являє собою стійкий стан
інформаційної сфери, котрий спрямований на сприяння гармонізації процесів розвитку інформаційного
суспільства через забезпечення своєї цілісності та захисту об’єктів за наявності зовнішніх і внутрішніх
впливів несприятливого характеру як результат усвідомлення соціальними суб’єктами своїх життєво
важливих інтересів, цінностей та цілей розвитку. Охарактеризовано сучасний стан механізмів публічного
управління інформаційною безпекою в Україні; оцінено поточні виклики та суперечності публічного



управління інформаційною безпекою в Україні в умовах гібридних загроз; проаналізовано досвід зарубіжних
країн стосовно управління інформаційною безпекою держави. Відмічено, що організаційно-правовий
механізм кіберзахисту в Україні складається з загальнодержавного, галузевого, регіонального (місцевого),
приватного та громадського секторів. Показано, що серед викликів та загроз для національного
кіберпростору України слід акцентувати увагу на наступних: активне застосування кіберзасобів у
конкурентних процесах на міжнародному рівні; процеси мілітаризації кіберпростору та розповсюдження
кіберзброї в умовах повномасштабного російського вторгнення; реорганізація та трансформація суспільних
відносин на рівні дистанційного режиму з масштабним застосуванням інформаційно-комп’ютерних систем й
електронних сервісів; безсистемне впровадження нових механізмів, технологій та цифрових сервісів.
Обґрунтовано стратегічні орієнтири захисту єдиного інформаційного простору України в умовах гібридних
загроз; виокремлено шляхи модернізації механізмів управління інформаційною безпекою держави;
здійснено моделювання ризиків для інформаційно-критичних елементів політичної інфраструктури в
умовах гібридних загроз. Запропоновано комплексний механізм протидії інформаційно-політичним ризикам
і загрозам різного типу, котрий складається з політичного, організаційного економічного, правового та
соціально-психологічного компонентів, та який передбачає застосування різнохарактерних заходів, здатних
протидіяти заподіянню шкоди від розповсюдження негативної інформації або нівелюванню цієї шкоди.
Розроблено нову загальну технологію сценарного моделювання інформаційно-політичного впливу
(маніпулювання), що враховує інформаційний чинник у процесі формування та розвитку загрози. Ця
технологія є взаємопов’язаною реалізацією наступних модельних блоків: «структура інформаційно-
політичної загрози», «політична структура», «визначення інформаційно-критичних елементів політичної
структури», «операційно-тимчасова модель інформаційно-політичного впливу», «оцінка поточного стану
інформаційно-політичного впливу».

2. The dissertation work provides a theoretical generalization and proposes for a solution of a scientific and
applied task relevant to the science of public management and administration, which consists in substantiating of
theoretical foundations and developing practical recommendations for improving of the processes of managing of
the state’s information security in the face of hybrid threats. The essence of information security as an object of
public administration is clarified. It is substantiated that the information security of the state is a stable condition
of the information sphere, which is aimed at promoting of the harmonization of the processes of development of
the information society by ensuring its integrity and protecting objects in the presence of external and internal
influences of an adverse nature as a result of the awareness by social subjects of their vital interests, values, and
development goals. The current state of public information security management mechanisms in Ukraine is
characterized; the current challenges and contradictions of public information security management in Ukraine in
the context of hybrid threats are assessed; the experience of foreign countries concerning managing of the state’s
information security is analyzed. It is noted that the organizational-legal mechanism of cyber defense in Ukraine
consists of the national, sectoral, regional (local), private and public sectors. It is shown that among the challenges
and threats to the national cyberspace of Ukraine, attention should be focused on the following ones: active use of
cyber means in competitive processes at the international level; processes of militarization of cyberspace and
proliferation of cyber weapons in conditions of a full-scale Russian invasion; reorganization and transformation of
social relations at the level of a remote regime with large-scale use of information and computer systems and
electronic services; unsystematic introduction of new mechanisms, technologies and digital services. The strategic
guidelines for protecting of the unified information space of Ukraine in the context of hybrid threats are
substantiated; the ways to modernize the mechanisms for managing of the state’s information security are
identified; risk modeling for information-critical elements of the political infrastructure in the context of hybrid
threats is carried out. A comprehensive mechanism for countering of informational and political risks and threats
of various types is proposed, which consists of political, organizational, economic, legal, and socio-psychological
components, and which involves the use of various measures capable of counteracting harm from the spread of
negative information or leveling this harm. A new general technology for scenario modeling of informational and
political influence (manipulation) is developed, which takes into account the information factor in the process of



threat formation and development. This technology is an interconnected implementation of the following model
blocks: structure of informational and political threat, political structure, determination of informational and
critical elements of political structure, operational-temporal model of informational and political influence,
assessment of the current state of informational and political influence.
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