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1. Метод побудови шаблонів потенційно небезпечних кібератак на комп’ютерні системи та мережі
військового призначення

2. The method for development a pattern of potentially dangerous cyber-attacks on computer systems and
networks for military purpose

Реферат:
1. У дисертації наведено теоретичне узагальнення і нове вирішення актуального наукового завдання, що
полягає у підвищенні рівня захищеності комп’ютерних систем та мереж військового призначення від
потенційно небезпечних кібератак шляхом розроблення методу побудови їх шаблонів. Запропоновано метод
побудови шаблонів потенційно небезпечних кібератак на комп’ютерні системи та мережі військового
призначення, який ґрунтується на одночасному визначенні базових характеристик і параметрів (ознак)
потенційно небезпечної кібератаки на основі всебічного аналізу стандартного функціонального профілю



захищеності, реалізованого в комп’ютерних системах та мережах, й джерел первинних даних: баз шаблонів
атак (KDD-99 та CAPEC), баз вразливостей та дефектів (CVE), – що дозволяє нівелювати вплив “ефекту
запізнення” в ході їх створення. Отримані результати дозволяють підвищити до 1,6 раза оперативність та до
15% ефективність виявлення потенційно небезпечної атаки в порівнянні з найкращими з діючих зразків
систем інформаційної безпеки.

2. The dissertation presents a theoretical generalization and a new solution to an urgent scientific problem, which
consists in increasing the level of security of computer systems and military networks from potentially dangerous
cyber-attacks by developing a method for constructing their templates. A method is proposed for constructing
templates of potentially dangerous cyber-attacks on computer systems and military networks, based on the
simultaneous determination of the basic characteristics and parameters (features) of a potentially dangerous
cyber-attack based on a comprehensive analysis of the standard functional security profile implemented in
computer systems and networks, and sources of primary data: databases of attack patterns (KDD-99 and CAPEC),
databases of vulnerabilities and defects (CVE), which makes it possible to neutralize the influence of the "delay
effect" during their creation. The results obtained make it possible to increase the efficiency and up to 15%
efficiency of detecting a potentially dangerous attack by up to 1.6 times in comparison with the best of the existing
models of information security systems.
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