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2. Administrative-legal bases of cyber security in the context of hybrid war

Реферат:
1. У межах об’єкта та предмета дослідження розкрито широке коло проблемних питань від методологічних
засад пізнання феномену «кібербезпеки» до сучасної парадигми адміністративно-правового забезпечення
кібербезпеки в умовах гібридної війни. Обґрунтовується сучасне розуміння розвитку суспільних відносин у
кіберпросторі, їх дуалістичний зміст для України. Розкрито історичні аспекти формування та проаналізовано
сучасний стан нормативно-правового забезпечення у зазначеній сфері. Акцентовано на суттєвих правових
колізіях та прогалинах вітчизняного законодавства у сфері кібербезпеки і особливо в умовах гібридної війни.
Підкреслено на необхідності формування понятійно-термінологічного апарату адміністративно-правового
забезпечення кібербезпеки. Змістовно розкрито юридико-функціональні аспекти формування національної
системи кібербезпеки: ключові аспекти механізму застосування адміністративно-правових заходів
забезпечення кібербезпеки; зміст адміністративно-правової охорони, її форми й методи у сфері
забезпечення кібербезпеки; сутнісні характеристики адміністративної відповідальності у сфері забезпечення
кібербезпеки; зміст та особливості адміністративно-правових відносин у сфері забезпечення кібербезпеки



України; адміністративно-правовий статус суб’єктів забезпечення кібербезпеки України з виділенням
проблемних питань; загальну тенденцію та особливості міжвідомчої та державно-приватної взаємодії у
системі забезпечення кібербезпеки України. Обґрунтовано методологічне значення формування механізму
адміністративно-правового регулювання у зазначеній сфері на основі правового врегулювання зобов’язань
суб’єктів національної системи кібербезпеки щодо визначення ризиків кібербезпеки та упровадження ризик-
орієнтованої стратегії кібербезпеки. Узагальнено міжнародний досвід стратегічного характеру щодо
формування безпекового середовища та стійкості суспільства в умовах гібридизації міжнародних відносин та
сформульовано пропозиції удосконалення адміністративно-правового забезпечення кібербезпеки в Україні.

2. Within the object and subject of the research a wide range of problematic issues is revealed, from the
methodological bases of knowledge of "cybersecurity" phenomenon to the actual paradigm of administrative-legal
support of cybersecurity in the hybrid war’s context. The nowadays understanding of the development of social
relations in cyberspace, their dualistic content for Ukraine is substantiated. The historical aspects of the formation
are revealed and the current state of regulatory-legal support in this area is analyzed. Emphasis is placed on
significant legal conflicts and gaps in domestic legislation in the field of cybersecurity and especially in hybrid war.
Emphasis is placed on the need to form a conceptual and terminological apparatus of administrative-legal support
of cybersecurity. The legal-functional aspects of the national cybersecurity system formation are substantially
revealed: key aspects of application mechanism of administrative-legal measures to ensure cybersecurity; the
content administrative-legal protection, its forms and methods in the field of cybersecurity; essential
characteristics of administrative responsibility in the field of cybersecurity; content and features of
administrative-legal relations in the field of cyber security of Ukraine; administrative-legal status of the subjects of
cyber security of Ukraine with the allocation of problematic issues; general tendency and features of
interdepartmental and public-private cooperation in the cyber security system of Ukraine. The methodological
significance of the mechanism’s formation of administrative-legal regulation in this area based on legal settlement
of obligations of the national cybersecurity system to identify cybersecurity risks and implement a risk-oriented
cybersecurity strategy is substantiated. The international experience of strategic character concerning formation
of the security environment and stability of society in the context of hybridization of international relations is
generalized and offers of perfection of administrative-legal maintenance of cybersecurity in Ukraine are
formulated.
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