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Реферат:
1. Об’єкт: є провадження кібербезпеки в Україні. Метою дисертаційного дослідження є теоретичне
обґрунтування державних механізмів провадження кібербезпеки в Україні та надання практичних
рекомендацій щодо їх подальшого удосконалення в умовах розвитку цифрового суспільства. Методи
дослідження. Дослідження теоретичних і методичних положень дисертаційної роботи ґрунтуються на
загальнонаукових принципах проведення комплексних досліджень, а також роботах провідних українських і
зарубіжних науковців з питань вироблення державної політики провадження кібербезпеки. Використано
комплекс взаємодоповнюваних загальнонаукових та спеціальних методів дослідження, зокрема: системний
метод, метод синтезу, історичний, метод контент-аналізу, метод узагальнення та аналогії, факторний аналіз,
інституціональний аналіз. При формулюванні висновків дисертації застосовано методи індукції та дедукції,
сходження від загального до конкретного. Наукова новизна одержаних результатів полягає у теоретичному
обґрунтуванні державних механізмів провадження кібербезпеки в Україні та наданні практичних



рекомендацій щодо їх подальшого удосконалення в умовах розвитку цифрового суспільства України.
Новизна: вперше розроблено організаційно-управлінську модель національної системи кібербезпеки,
запропоновано створити в рамках застосування ресурсно-технологічного механізму провадження
кібербезпеки публічний реєстр пропрієтарного програмного забезпечення Удосконалено класифікацію
суб’єктів національної системи кібербезпеки за напрямами, підходи щодо визначення загроз у кіберпросторі,
що дало змогу встановити основні суб’єкти, методику оцінювання результативності застосування цифрових
інструментів провадження кібербезпеки. Дістали подальшого розвитку: нормативно-правове забезпечення
національної сфери провадження кібербезпеки, понятійно-категоріальний апарат публічного управління у
сфері кібербезпеки в частині введення в науковий обіг авторських дефініцій. Впроваджено в діяльність:
Державною службою спеціального зв’язку та захисту інформації України, Комітетом Верховної Ради України з
питань цифрової трансформації, Херсонською обласною радою, Галузі використання: державні органи
управління, заклади вищої освіти, Національний координаційний центр кібербезпеки, основних суб’єктів
національної системи кібербезпеки, інших органів публічної влади.

2. Object: there is cybersecurity in Ukraine. The purpose of the dissertation research is to theoretically
substantiate the state mechanisms of cybersecurity in Ukraine and provide practical recommendations for their
further improvement in the development of digital society. Research methods. Research of theoretical and
methodical provisions of the dissertation is based on the general scientific principles of complex research, as well
as the work of leading Ukrainian and foreign scientists on the development of state policy on cybersecurity. A set
of complementary general scientific and special research methods was used, in particular: system method,
synthesis method, historical method, content analysis method, generalization and analogy method, factor analysis,
institutional analysis. In formulating the conclusions of the dissertation methods of induction and deduction,
convergence from general to specific were used. The scientific novelty of the obtained results lies in the
theoretical substantiation of state mechanisms of cybersecurity in Ukraine and the provision of practical
recommendations for their further improvement in the development of digital society in Ukraine. Novelty: for the
first time an organizational and managerial model of the national cybersecurity system was developed, a public
register of proprietary software was proposed to create a public register of cybersecurity within the application of
the resource-technological mechanism. main subjects, methods of evaluating the effectiveness of digital tools for
cybersecurity. Received further development: regulatory and legal support of the national sphere of cybersecurity,
the conceptual and categorical apparatus of public administration in the field of cybersecurity in terms of
introduction into scientific circulation of author's definitions. Implemented: State Service for Special
Communications and Information Protection of Ukraine, Committee of the Verkhovna Rada of Ukraine on Digital
Transformation, Kherson Regional Council, Areas of use: government agencies, higher education institutions, the
National Coordination Center for Cyber ​​Security, the main actors in the national cyber security system, and other
public authorities.
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