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Реферат/анотація:
1. Актуальність роботи пов’язана з розробкою моделі та методів підвищення конфіденційності та цілісності
обміну зображеннями для групи довірених користувачів. Проведено аналіз проблеми підвищення
конфіденційності та цілісності обміну зображеннями для групи довірених користувачів. Удосконалено
інтегральний критерій якості шифрування, який поєднує різні метрики якості шифрування (кореляційні,
ентропійні та метрики резистентності), побудований методом ідеальної точки, що дозволило проводити
комплексне оцінювання якості шифрування та проводити обґрунтований вибір потокових та блочних
шифрів. Математичною основою для побудови нових методів генерації псевдовипадкових криптосистем є
одновимірне відображення Тент із додатково введеним у це відображення предикативним управлінням.
Запропоновано метод генерації псевдовипадкових послідовностей на основі відображення Тент. Проведено
аналіз основних статистичних характеристик розроблених псевдовипадкових послідовностей для заданого
ключа, який свідчить про їх псевдовипадковий характер, про відсутність закономірностей між окремими



частинами послідовності, що дозволяє рекомендувати їх для використання в криптографічних методах.
Перевагою наведеного рішення є коротка довжина ключа та незалежність алгоритму від застосовуваної
апаратно-програмної платформи. Розроблено метод шифрування зображень на основі хаотичного
відображення Tент з управлінням, що дозволило на підставі короткого ключа (насіння) генерувати довгу
псевдовипадкову послідовність, що значно підвищило швидкодію шифрування та розшифрування при
збереженні стійкості шифрування за інтегральним критерієм якості. Отримала подальший розвиток модель
побудови псевдовипадкових послідовностей, яка заснована на зв'язку між похідними поліномів Чебишева
другого роду та поліномами Чебишева, а також на зв'язку згорнутих чисел k-перетину послідовності
Фібоначчі з похідними поліномів Чебишева другого роду через числа Люка, що дало можливість отримати
сімейство узагальнених послідовностей Фібоначчі, які можуть бути використані для підвищення рівня
забезпечення цілісності інформації при її обміні нею у групі довірених користувачів. Запропоновано
методику дослідження ефективності протоколів групового узгодження ключів. Показано, що при
формуванні груп довірених користувачів з невеликим числом користувачів та малою динамікою найбільш
ефективним є поєднання протоколу Бурместера-Десмедта та еліптичної кривої Монтгомері. Розроблено
метод обміну зображеннями групи довірених користувачів, який відрізняється багаторівневим захистом з
застосуванням захисного перетворення на основі модифікованого хаотичного відображення Тент та
швидкодіючого протоколу на основі еліптичних кривих Монтґомері, що дозволило підвищити швидкодію
шифрування та розшифрування при збереженні стійкості. Загалом, результати апробації свідчать про
практичну придатність запропонованих методів до впровадження в системи реального часу. Висновки,
отримані на основі експериментальних вимірювань та порівнянь із базовими підходами, підтверджують
доцільність їх використання в інформаційних системах. Результати дисертаційної роботи отримали
впровадження у діяльності державного підприємства Український науково-дослідний інститут медицини
транспорту Міністерства охорони здоров’я України» (акт ДПУКРНДІ МТ МОЗ України від 02 березня 2026 р.),
у діяльності Військово-медичного клінічного центру Південного регіону (довідка від 05 березня 2026 р.) та
знайшли відображення у навчальному та науково-дослідницькому процесі Національного університету
«Одеська політехніка».

2. The relevance of the work is related to the development of a model and methods for increasing the
confidentiality and integrity of image exchange for a group of trusted users. The problem of increasing the
confidentiality and integrity of image sharing for a group of trusted users was analyzed. An integrated encryption
quality criterion has been improved, which combines various encryption quality metrics (correlation, entropy, and
resistance metrics), constructed using the ideal point method, which allowed for a comprehensive assessment of
encryption quality and a reasoned selection of stream and block ciphers. The mathematical basis for constructing
new methods for generating pseudorandom cryptosystems is the one-dimensional Tent mapping with predicative
control additionally introduced into this mapping. A method for generating pseudorandom sequences based on the
Tent mapping is proposed. An analysis of the main statistical characteristics of the developed pseudorandom
sequences for a given key is carried out, which indicates their pseudorandom nature, the absence of regularities
between individual parts of the sequence, which allows us to recommend them for use in cryptographic methods.
The advantage of the presented solution is the short key length and the independence of the algorithm from the
hardware and software platform used. A method of image encryption based on a chaotic Tent mapping with
control is proposed, which allows generating a long pseudo-random sequence based on a short key (seed), which
significantly increases the speed of encryption and decryption while maintaining the stability of encryption
according to the integral quality criterion. The model for constructing pseudorandom sequences has been further
developed, which is based on the connection between the derivatives of Chebyshev polynomials of the second kind
and Chebyshev polynomials , as well as on the connection of the collapsed numbers of the k - section of the
Fibonacci sequence with the derivatives of Chebyshev polynomials of the second kind through Luke numbers,
which made it possible to obtain a family of generalized Fibonacci sequences that can be used to increase the level
of ensuring the integrity of information when it is exchanged in a group of trusted users. A methodology for
studying the effectiveness of group key agreement protocols is proposed. It is shown that when forming groups of



trusted users with a small number of users and low dynamics, the most effective is the combination of the
Burmester-Desmedt protocol and the Montgomery elliptic curve. The method for exchanging images of a group of
trusted users has been developed, which is characterized by multi-level protection using a protective
transformation based on a modified chaotic Tent mapping and a high-speed protocol based on Montgomery
elliptic curves, which allowed increasing the speed of encryption and decryption while maintaining stability. In
general, the results of the testing indicate the practical suitability of the proposed methods for implementation in
real-time systems. The conclusions obtained on the basis of experimental measurements and comparisons with
basic approaches confirm the feasibility of their use in information systems. The results of the dissertation work
were implemented in the activities of the state enterprise «Ukrainian Scientific Research Institute of Transport
Medicine of the Ministry of Health of Ukraine» (act of the State Enterprise Ukrainian Scientific Research Institute
of Transport Medicine of the Ministry of Health of Ukraine dated March 2, 2026), in the activities of the Military
Medical Clinical Center of the Southern Region (certificate dated March 5, 2026) and were reflected in the
educational and scientific research process of the Odesa National Polytechnic University
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