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Тема дисертації:
1. Методи та програмні засоби аналізу блокчейн транзакцій

2. Methods and software tools for analysis of blockchain transactions

Реферат:
1. Дисертаційна робота присвячена розробці методів та засобів для аналізу блокчейн транзакцій. Розроблені
методи можуть бути прямо або опосередковано застосовані як при аналізі транзакцій, так і для дослідження
блокчейн мереж загалом. Аналіз блокчейн мереж, а саме блокчейн транзакцій, є важливою задачею в
блокчейн індустрії. У цьому контексті зосередження уваги на блокчейн транзакціях є не лише академічним
інтересом але й практичною необхідністю для забезпечення безпеки, ефективності та стійкості мережі.
Розробники постійно працюють над відлагодженням роботи блокчейн- вузлів, що є надзвичайно важливим



для підтримки надійності мережі. Це включає в себе не тільки виявлення та усунення помилок у коді, а й
оптимізацію продуктивності та масштабованості. В такому контексті аналіз транзакцій допомагає
ідентифікувати та вирішувати проблеми, які можуть впливати на роботу вузлів. Дослідники використовують
аналіз транзакцій для виявлення потенційно неефективних місць у мережі. Це включає в себе вивчення
шаблонів трафіку, обробку запитів, а також аналіз затримок і пропускної здатності. Такий аналіз може
виявити вузькі місця, що потребують оптимізації, або навіть передбачити потенційні проблеми, які можуть
виникнути в майбутньому. Виявлення вразливостей через аналіз блокчейн транзакцій є важливим як для
забезпечення безпеки мережі, так і для дослідження минулих атак. Це охоплює відстеження підозрілих або
нестандартних транзакцій, що може вказувати на спроби шахрайства, викрадення коштів, атаки типу
"відмова в обслуговуванні" (DoS) або інші безпекові загрози. Аналіз транзакцій стає ключовим інструментом у
боротьбі з кіберзлочинністю та забезпеченні довіри до блокчейн технологій. Метою дисертаційної роботи є
підвищення ефективності програмних засобів аналізу блокчейн транзакцій за рахунок удосконалення та
розробки нових методів аналізу.

2. The dissertation is devoted to the development of methods and tools for the analysis of blockchain transactions.
The developed methods can be directly or indirectly applied both to the analysis of transactions and to the study
of blockchain networks in general. Analysis of blockchain networks, namely blockchain transactions, is an
important task in the blockchain industry. In this context, focusing on blockchain transactions is not just an
academic interest, but also a practical necessity to ensure the security, efficiency and stability of the network.
Developers are constantly working on debugging the operation of blockchain nodes, which is extremely important
for maintaining the reliability of the network. This includes not only finding and fixing bugs in the code, but also
optimizing performance and scalability. In this context, transaction analysis helps to identify and solve problems
that can affect the operation of nodes. Researchers use transaction analysis to identify potentially inefficient
locations in the network. This includes studying traffic patterns, processing requests, and analyzing latency and
throughput. Such analysis can reveal bottlenecks that need optimization or even predict potential problems that
may arise in the future. Vulnerability detection through analysis of blockchain transactions is important for
network security and for investigating past attacks. This includes tracking suspicious or unusual transactions that
may indicate attempted fraud, embezzlement, denial-of-service (DoS) attacks, or other security threats.
Transaction analysis is becoming a key tool in the fight against cybercrime and ensuring trust in blockchain
technology. The purpose of the dissertation is to improve the effectiveness of software tools for analyzing
blockchain transactions by improving and developing new algorithmic and software methods.
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