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Тема дисертації:
1. Методи та засоби оцінювання параметрів безпеки для виявлення кризових ситуацій в інформаційній сфері

2. Methods and tools for evaluating the security settings to detect crisis in information sphere

Реферат:
1. У роботі досліджено сучасний стан розвитку теоретичної та практичної бази, що використовується для
реалізації завдань концепції управління безперервністю бізнесу, зокрема процесів управління кризовими
ситуаціями, тобто їх виявлення, ідентифікацію та оцінку. Виявлено, що основним недоліком сучасних засобів
в даній галузі є неможливість їх застосування в слабоформалізованому середовищі та значні вимоги до
часових та виробничих ресурсів. З огляду на це, розроблено інтегровану модель представлення
інцидентів/потенційних кризових ситуацій, визначено множини ідентифікуючих параметрів, характерних
для визначених категорії інциденту, та оціночних параметрів щодо критичності ситуації, спричиненої
інцидентом, формалізовано моделі параметрів та еталонів, а також сформовано модель евристичних правил
виявлення та ідентифікації інцидентів/потенційних кризових ситуацій. Крім того, розроблено метод
виявлення інцидентів/потенційних кризових ситуацій, метод оцінки критичності ситуації та нові структурні
рішення системи виявлення інцидентів/потенційних кризових ситуацій і системи оцінки критичності
ситуації, які дають можливість розширити функціональні можливості сучасних систем управління



кризовими ситуаціями, а саме прогнозування, виявлення та ідентифікації інцидентів/потенційних кризових
ситуацій і оцінки кризових ситуацій. Розроблено програмне забезпечення та проведено експериментальне
дослідження, які підтвердили адекватність розроблених моделей, методів та систем.

2. The thesis considers research of current state of development theoretical and practical base that is used to
achieve the objectives concept of business continuity management, including crisis management processes, in
other words their detection, identification and assessment. The main disadvantage of modern means in this field is
the impossibility of their use in weakly-formalized environment and large demands to time and production
resources. Considering this, developed integrated model for presenting incidents/potential crisis, defined
identifying parameters set, specific to the defined incident categories, and evaluation parameters regarding the
critical situation caused by the incident, formalized model of parameters and etalons, and also formed the model of
heuristic detection rules and incidents/potential crisis identification. Among other things, developed method of
incidents/potential crisis detection, method for evaluation criticality of the situation and new structural solution
for detection incidents/potential crisis system, which enable to expand functionality of modern crisis
management, namely forecasting, detection and identification of incidents/potential crisis and evaluation crisis.
Software is developed and conducted experimental studies that confirmed the adequacy of the developed models,
methods and systems.
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