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V. Відомості про дисертацію
Мова дисертації:
Коди тематичних рубрик: 50.41.01

Тема дисертації:
1. Підвищення ефектив¬нос¬ті захисту інформації в компютерних системах на основі використання
стохастичних параметрів їх роботи

2. Increasing the data protection efficiency in computer systems by utilization of their operation stochastic
parameters

Реферат:
1. Дисертація присвячена проблемі підвищення ефективності захисту даних вдосконаленням способів
генерації, нормалізації і тесту¬ван¬ня випад¬кових чисел та розробки нових способів їх застосування для
захисту даних. Виконано дослідження технологій отримання випадкових величин за допомогою
вимірювання фізично випадкових флуктуацій швидкості обер¬тання жорстких магнітних дисків. Розроблені
засоби вимірювання цих флуктуацій, проведене експериментальне дослідження розподілу отриманих
випадкових величин. Запропоновано метод одержання випадкових чисел з використанням спеціального
форматування диску. Представлені результати досліджень по використанню зовнішніх шумів для генерації
випадкових чисел. На цій основі розроблено рекомендації до побудови ефективного гене¬ратора випадкових



чисел з застосуванням вбудованого мікрофону. Запропоновано ефективний метод нормалізації результатів
вимірів фізично стохастичних параметрів роботи комп’ютера. Метод включає спосіб балансного кодування
та алгоритм бітового перетворення, які забезпечують високі статистичні та кореляційні характеристики.
Метод забезпечує на 1-2 порядки більшу продуктивність в порівнянні з MD-5 і SHA-1.

2. Thesis is dedicated to a problem of increasing of data protection efficiency by working out the advancements of
true numbers generation, normalization and testing and the new techniques of its utilization for data protection.
Research of techniques for random number obtaining by measuring of a stochastic fluctuations in a rotation rate
of rigid magnetic disks has been worked out. The method for random numbers obtained by using of special format
of disk has been proposed. The results of investigation into ambient sound utilization for generating random
numbers has been presented. Based on those studies the recommendations for building of efficient random
number generator which employs the embedded micro¬phone has been developed. The effectiveness method for
normalization of the physical stochastic computer operation parameters measurement has been proposed. The
method include the balance coding manner and algorithm of bit transformation which ensure high statistical and
correlation characteristic. It has been shown that method ensure by 1.5-2 order high productivity in compare to
MD-5 and SHA-1.
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