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Тема дисертації:
1. Моделі та методи забезпечення надійності інформаційних систем з урахуванням процесів оновлення
програмних засобів

2. Models and methods of information systems dependability providing taking into account of software update
processes

Реферат:
1. Дисертація присвячена розробці та вдосконаленню моделей, методів й інструментальних засобів
оцінювання та забезпечення надійності інформаційних систем з урахуванням відмов апаратно-програмних
засобів та процесів оновлення програмних засобів системи. Науковими результатами є: 1) вперше одержана
модель інтенсивності відмов програмних засобів інформаційних систем, викликаних зловмисними діями,
яка базується на статистичній обробці даних про атаки і враховує, на відміну від відомих, параметри дефектів
програмних засобів і впливів на систему, що дозволяє забезпечити в цих умовах необхідний рівень
надійності інформаційних систем з оновлюваними програмними засобами; 2) удосконалено метод
оцінювання надійності інформаційних систем, який базується на дворівневому представленні їх станів,
враховує відмови, викликані несправностями апаратно-програмних засобів і зовнішніми впливами, що



дозволяє підвищити точність оцінки показника готовності інформаційних систем; 3) набув подальшого
розвитку метод підвищення надійності інформаційних систем, який базується на виборі типів і параметрів
процедур оновлень програмних засобів, що дозволяє збільшити готовність систем за рахунок усунення
дефектів на етапі експлуатації. Запропоновані методи реалізовані у вигляді розрахункових моделей,
інженерних методів і алгоритмів оцінювання та підвищення надійності, які є інструментарієм інформаційної
технології підтримки прийняття рішення по забезпеченню заданих показників надійності інформаційних
систем з оновлюваними програмними засобами.

2. Dissertation is devoted to development and perfection of estimation and providing models, methods, tools of
information systems dependability taking into account of hardware and software failures and software update
processes. Scientific results are: 1) Model of failure rate of software information systems, with are caused by
malicious faults is obtained for the first time. This model is based on a statistical data handling about attacks and
takes into account, as against known, parameters of software faults and actions to the system, which allows
providing required dependability level of information systems with updated software in these conditions. 2) The
method of information systems dependability estimation is developed. It is based on double-lever representation
of systems states, takes into account the failures, caused by hardware-software faults and exterior actions. The
method allows rising exactitude of an estimation of an index of information systems availability measure. 3) The
method of information systems dependability rising has received the further development. It is based on choice of
types and parameters of software update procedures and allows increasing systems availability at the expense of
defect elimination an operation phase. The offered methods are realized as estimation models, engineering
methods and algorithms of dependability estimation and increase. They are the tools of information technology of
the information system dependability providing.
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