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2. Source code analysis using a hybrid method of detecting and classifying vulnerabilities

Реферат:
1. Дисертація присвячена розробці та дослідженню системи автоматизованого аналізу програмного коду для
виявлення вразливостей безпеки з використанням гібридного підходу, що поєднує методи глибокого
навчання та методи виявлення подібності коду. Актуальність теми зумовлена зростанням кількості
вразливостей у програмному забезпеченні та потребою створення ефективних засобів їх виявлення для
зниження ризиків кібератак. У роботі проведено аналіз сучасного стану проблеми, розглянуто існуючі
методи та підходи до детекції вразливостей, визначено їх переваги та недоліки. На основі цього
запропоновано математичні моделі аналізу з використанням нейронних мереж та ковзного хешування
абстрактних синтаксичних дерев, які в поєднанні формують систему аналізу програмного коду. Наукова
новизна дослідження полягає у розробці вдосконаленого методу побудови проміжного представлення коду



у вигляді кодових гаджетів та методу класифікації вразливостей на основі алгоритму ковзного хешування
вузлів AST. Практичне значення підтверджується експериментальними результатами, зокрема точністю
детекції вразливостей на рівні 94.1% та багатокласової класифікації в 51.1% для 40 типів загроз. Апробація
результатів здійснювалася шляхом тестування розробленої системи на програмних проектах з відкритим
вихідним кодом. Запропоновано сценарії інтеграції рішення в процеси безперервної інтеграції та
передрелізної верифікації програмного забезпечення. Отримані результати мають теоретичну цінність,
оскільки розширюють науково-методологічну базу в сфері статичного аналізу програмного коду та
відкривають перспективи для подальших досліджень на перетині машинного навчання та кібербезпеки.
Практична значущість полягає у можливості застосування розробленої системи для підвищення рівня
захищеності програмних продуктів та зниження ризиків вразливостей.

2. The dissertation is devoted to the development and research of an automated source code analysis system for
detecting security vulnerabilities using a hybrid approach that combines deep learning methods and code
similarity detection methods. The relevance of the topic is due to the increasing number of vulnerabilities in
software and the need to create effective means of detecting them to reduce the risks of cyber attacks. The work
analyzes the current state of the problem, examines existing methods and approaches to vulnerability detection,
and identifies their advantages and disadvantages. Based on this, mathematical models of analysis using neural
networks and sliding hashing of abstract syntax trees are proposed, which together form a system for analyzing
source code. The scientific novelty of the research lies in the development of an improved method for
constructing an intermediate code representation in the form of code gadgets and a method for classifying
vulnerabilities based on the AST node sliding hash algorithm. The practical significance is confirmed by
experimental results, in particular, the accuracy of vulnerability detection at the level of 94.1% and multiclass
classification at 51.1% for 40 types of threats. The results were tested by applying the developed system to open-
source software projects. Scenarios for integrating the solution into the processes of continuous integration and
pre-release verification of software are proposed. The obtained results have theoretical value, as they expand the
scientific and methodological base in the field of static analysis of source code and open up prospects for further
research at the intersection of machine learning and cybersecurity. The practical significance lies in the possibility
of using the developed system to increase the level of security of software products and reduce the risks of
vulnerabilities.
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