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аналіз

2. Constitutional and legal support of information security of modern states: comparative legal analysis

Реферат:
1. Дисертацію присвячено дослідженню теоретичних і практичних питань забезпечення інформаційної
безпеки як функції сучасних держав. На основі порівняльно-правового аналізу міжнародно-правових актів та
національного законодавства України, зарубіжного законодавства і досвіду виокремлено ряд моделей
забезпечення інформаційної безпеки, а також їх особливості. Сформульовано пропозиції та рекомендації
щодо удосконалення забезпечення інформаційної безпеки Української держави в умовах євроінтеграції,
інтервенції та розвитку глобального інформаційного простору. Головним напрямом у реалізації функції
держави із забезпечення інформаційної безпеки є захист інформаційної сфери особи та її прав у ній, але на
сьогодні в системі центральних органів державної виконавчої влади України немає органу, відповідального
за забезпечення інформаційної безпеки особи. Тому пропонуємо створити спеціальний національний,



колегіальний орган із захисту персональних даних – Національну комісію із захисту персональних даних. Її
формування слід здійснити на засадах оптимізації, економічної доцільності, якісного технічного та
кадрового забезпечення й широких повноважень. Основними завданнями цього органу мають бути: захист
прав громадян у сфері персональних даних, регулювання захисту персональних даних, контроль та санкції,
інформування та освіта. Першочерговим заходом протидії інформаційним впливам РФ має стати
модернізована система контрпропагандистської діяльності. Компонентами ефективної протидії реалізації
проекту «руський мір» вважаємо розроблення національної ідеї з урахуванням сучасних викликів та
приділення уваги захисту релігійних цінностей та українських національних традицій. Велика популярність
соціальних мереж і блогосфери, їх активне використання з метою пропаганди, дезінформації чи втручання в
політичні процеси держави, зумовлюють необхідність установити засади їх правового регулювання.
Зокрема, видається важливим розпочати суспільне обговорення можливостей регулювання діяльності з
ведення блогів політичної тематики. На наш погляд, перспективним є механізм оподаткування онлайн-медіа
ресурсів та діяльності, пов’язаної з їх використанням, а також державного нагляду за діяльністю політичних
блогерів, які мають велику аудиторію (від 100 тис. підписників) тощо.

2. The dissertation is dedicated to the study of theoretical and practical issues related to information security as a
function of modern states. Based on the comparative legal analysis of both international legal acts and national
legislation of Ukraine, foreign legislation and experience, several information security models as well as their
features are identified. The suggestions and recommendations for improving the information security of the
Ukrainian state in the context of European integration, intervention and development of the global information
space have been stated. The main area in the implementation of the information security state function is the
protection of the information field of a person and his or her rights in it, but today there is no body responsible for
information security in the system of central bodies of state executive power of Ukraine. Therefore, we propose to
establish a specialized, national, collegial body for personal data protection - the National Commission for Personal
Data Protection. Its establishment should be carried out based on optimization, economic feasibility, quality
technical and personnel support as well as wide powers. The main tasks of this body should be as follows:
protection of the rights of citizens in the field of personal data, regulation of personal data protection, control and
sanctions, information and education. A priority measure to counteract Russia’s informational influences should
become a modernized system of counter-propaganda activities. We believe that the development of a national idea
taking into account modern challenges and focusing on the protection of religious values and Ukrainian national
traditions should be the components of effective counteraction to the implementation of the “Russkyi Mir” project.
The great popularity of social networks and the blogs, their active use for propaganda, misinformation or
interference in the political processes of the state, lead to the necessity of the establishment of their legal
regulation principles. In particular, it is essential to start a public discussion on the possibilities of regulating
political blogging. In our point of view, the mechanism of taxation of both online media resources and activities
related to their use, as well as state supervision over the activities of political bloggers, having a large audience
(from 100 thousand subscribers), etc., seems the most advanced.
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