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2. Method of defense programmatic facilities from hidden scanning in the computer systems

Реферат:
1. Об'єктом дослідження є процеси захисту програмної інформації. Предметом дослідження є методи і
моделі захисту програмних засобів від прихованого сканування. Мета дослідження полягає в розробці
методу захисту програмного забезпечення від прихованого сканування для підвищення ступеню протидії
засобам потенційного зловмисника, що дозволяє покращити ефективність захисту комп'ютерних систем.
Дисертаційна робота присвячена розробці нових засобів захисту програм від прихованого сканування для
підвищення ефективності протидії засобам аналізу потенційного зловмисника шляхом підвищення ступеня
контролю за інформаційними потоками в операційному середовищі та розробці програмно-апаратного
комплексу захисту. В роботі вдосконалено математичну модель визначення ймовірності виявлення процесу
прихованого сканування прикладного програмного забезпечення, яка забезпечує якісний і кількісний аналіз
результатів роботи засобів протидії цьому скануванню. Розроблено метод, який розширив науково-технічну
базу створення засобів для захисту прикладного програмного забезпечення комп'ютерних систем від
прихованого сканування. В результаті дослідження і аналізу математичних та комп'ютерних моделей засобів



захисту від прихованого сканування встановлено, що вдосконалена модель визначення ймовірності
виявлення програмних засобів захисту інформації дозволяє спростити процес проектування програмних
засобів захисту інформації від прихованого сканування.

2. A research object are defence processes of programmatic information. The research article are methods and
defence models of programmatic facilities from the hidden scanning. A research purpose consists in method
development of software defence from the hidden scanning for the degree increase of counteraction facilities
potential malefactor, that allows to improve defence efficiency of the computer systems. Dissertation work is
devoted development of new defence facilities of the programs from the hidden scanning for the efficiency
increase of counteraction analysis facilities of potential malefactor by the increase degree control after informative
streams in an operating system and development of software and hardware defence complex. The mathematical
determination model of exposure probability process the hidden scanning software is improved in work, which
provides the high-quality and quantitative analysis job of counteraction facilities this scanning performances A
method which extended the scientific and technical base of creation facilities for protecting software in the
computer systems from the hidden scanning is developed. As a result of research and analysis of mathematical and
computer models of protecting facilities it is set from the hidden scanning, that the model of probability
determination of exposure programmatic facilities information defence is improved allows to simplify the process
planning of programmatic defence facilities information from the hidden scanning.
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