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1. Методи та засоби організації розподілених систем виявлення інфікованих виконуваних програм, стійких до
емуляції в середовищі виконання

2. Methods and tools for organizing distributed systems for detecting infected executable programs resistant to
execution environment emulation

Реферат:
1. В дисертаційній роботі вирішується актуальна науково-прикладна з покращення ефективності
функціонування грід-обчислювальних систем для виявлення інфікованих програм, що використовують
методи уникнення від виявлення, за рахунок організації процесу розподіленого аналізу поведінки виконання
із використанням програмних переривань на автономних обчислювальних елементах. Об’єктом дослідження
є процес організації розподіленої системи для виявлення зловмисної поведінки в інфікованих програмах, які
використовують методи уникнення виявлення. Предметом дослідження є методи організації розподілених
систем із обчислювальними елементами, що мають рівень автономії для виявлення зловмисного прояву в
інфікованих програмах. Метою дисертаційного дослідження є покращення ефективності функціонування
грід-обчислювальних систем із автономними обчислювальними елементами для виявлення зловмисної
передачі управління головним потоком в інфікованих програмах, що базується на концепції динамічного



стану емулювання середовища відтворення програмних засобів. Наукова новизна отриманих результатів
полягає в наступному: 1) вперше розроблено модель централізованих грід-обчислювальних систем, в якій
враховано вимоги до залучення автономних та гетерогенних обчислювальних елементів для забезпечення
виконання задач із перевіркою на коректність в динамічному середовищі виконання, і яка дає змогу залучити
під’єднані обчислювальні елементи для аналізу поведінки виконання інфікованих програм, забезпечуючи
розподілений процес виявлення зловмисного прояву в інфікованих програмах; 2) розроблено новий метод
синтезу засобів формування шаблонів поведінки інфікованих програм, який на відміну від відомих
відрізняється залученням пісочниці для їх виконання у наборі створюваних модифікованих ізольованих
середовищах за допомогою виконання програмних переривань та базового емулятора із визначеним
набором реалізованих низькорівневих інструкцій, що дає змогу отримувати з них шаблони поведінки на
множинах станів емульованих центральних процесорів з метою виявлення зловмисної поведінки з
урахуванням особливостей методів уникнення від виявлення, які реалізовані зловмисниками; 3)
удосконалено метод організації функціонування грід-обчислювальних систем, який на відміну від відомих
залучає жадібний алгоритм для оптимізації навантаження між автономними гетерогенними
обчислювальними елементами та використовує додаткову чергу активних задач, що дає змогу забезпечити
збалансоване виконання поставлених задач в розподілених системах із динамічно змінюваною топологією
для розподіленого виявлення зловмисної поведінки в інфікованих програмах; 4) удосконалено метод
оцінювання довіри автономних обчислювальних елементів, який на відміну від відомих використовує
механізми призначення ролей із використанням елементів нечіткої логіки, що дає змогу оптимізувати
використання обчислювальних ресурсів шляхом скорочення кількості повторних обчислень у системах, що
функціонують в динамічному середовищі. Практичне значення отриманих результатів полягає в розробці
централізованої грід-обчислювальної системи виявлення інфікованих програм, зокрема таких, що
застосовують методи виявлення емуляції та обфускації коду. За результатами проведених
експериментальних досліджень встановлено, що розроблена централізована грід-обчислювальна система
забезпечує коректне функціонування в умовах динамічного середовища виконання, ефективне залучення
акумульованих обчислювальних ресурсів для виконання задач виявлення інфікованих програм. Теоретичні
та практичні результати дослідження впроваджені в ТОВ «Nolt technologies» (м. Хмельницький), ТОВ «ІТТ»
(м. Хмельницький), а також, в освітньому процесі Хмельницького національного університет при викладанні
дисциплін на кафедрі комп’ютерної інженерії та інформаційних систем для спеціальності 123 Комп’ютерна
інженерія, зокрема в курсах «Теорія і проєктування комп’ютерних та кіберфізичних систем і мереж»,
«Безпека та захист комп’ютерних систем», «Комп’ютерні мережі, системне адміністрування та кібербезпека»

2. The dissertation solves a topical scientific and applied problem of improving the efficiency of grid computing
systems for detecting infected programs that use detection evasion methods by organizing a process of
distributed analysis of execution behaviour using program interrupts on autonomous computing elements. The
object of the study is the process of organizing a distributed system for detecting malicious behaviour in infected
programs that employ evasion techniques. The subject of research is methods for organizing distributed systems
with computing elements that possess a level of autonomy for detecting malicious behaviour in infected programs.
The aim of the dissertation research is to improve the efficiency of grid-computing systems with autonomous
computing elements for detecting malicious control flow transfer in infected programs, based on the concept of
dynamic emulation states of the program execution environment. The scientific novelty of the obtained results is
as follows: 1) For the first time, a model of a centralized grid computing system has been developed, which
considers the requirements for involving autonomous and heterogeneous computing elements to ensure task
execution with correctness verification in a dynamic execution environment. This model enables the use of
connected computing elements for analysing the execution behaviour of infected programs, supporting a
distributed process of detecting malicious behaviour in infected programs; 2) A new method for synthesizing tools
to generate behavioural patterns of infected programs has been developed. Unlike existing approaches, this
method incorporates the use of a sandbox to execute the programs within a set of custom-modified isolated
environments. Execution occurs via software interrupts and a basic emulator implementing a defined set of low-



level instructions. This enables the extraction of behavioural patterns from the state sets of emulated central
processing units, facilitating the detection of malicious behaviour while accounting for the specific evasion
techniques employed by malware developers; 3) The method for organizing the operation of grid computing
systems has been improved. In contrast to existing methods, it utilizes a greedy algorithm to optimize workload
distribution among autonomous heterogeneous computing elements and employs an additional active task queue.
This ensures balanced execution of assigned tasks in distributed systems with dynamically changing topology,
enhancing the distributed detection of malicious behaviour in infected programs; 4) The method for trust
evaluation of autonomous computing elements has been improved. Unlike known methods, it introduces a role
assignment mechanism based on elements of fuzzy logic. This allows for the optimization of computational
resource usage by reducing redundant computations in systems operating within dynamic environments. The
practical significance of the results obtained is development of a centralized grid computing system for detecting
infected programs, including those employing anti-emulation and obfuscation techniques. Based on the results of
experimental studies, it has been established that the developed centralized grid computing system ensures
correct operation under dynamic execution environments, efficient utilization of accumulated computing
resources for performing tasks related to the detection of infected programs. The theoretical and practical results
of the research were implemented in ITT LLC (Khmelnytskyi), Nolt technologies LLC (Khmelnytskyi), as well as, in
the educational process of the Khmelnytskyi National University when teaching disciplines at the Department of
Computer Engineering and Information Systems for the specialty 123 Computer Engineering, in particular in the
courses “Theory and Design of Computer and Cyber-Physical Systems and Networks”, “Security and Protection of
Computer Systems”, “Computer Networks, System Administration and Cyber Security”
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