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Реферат:
1. У дисертації здійснено комплексне наукове дослідження адміністративноправових засад забезпечення
національної безпеки в публічно-інформаційній сфері, що набуває першорядного значення в умовах
цифровізації, гібридних форм протидії, зростання інформаційних загроз та активізації дезінформаційних
впливів на суспільно-політичні процеси. Національну безпеку в інформаційному просторі важливо
розглядати одним із значущих елементів державної політики й водночас системоутворювальним механізмом
захисту конституційного ладу, прав і свобод людини, демократичних інститутів та суверенітету держави. У
роботі розкрито теоретико-правові засади формування поняття і змісту інформаційної безпеки, визначено її
місце в системі національної безпеки України, окреслено основні принципи та елементи адміністративно-
правового регулювання відносин у публічно-інформаційній сфері. Особливу увагу зосереджено на аналізі
нормативно-правових актів, що визначають механізми запобігання, виявлення, нейтралізації та реагування



на інформаційні загрози, а також забезпечують баланс між захистом державних інтересів і гарантуванням
конституційних прав громадян. Підґрунтям цього дослідження є міждисциплінарна методологія, що поєднує
доктринальні підходи адміністративного права, теорії національної безпеки, публічного управління,
інформаційного права та міжнародно-правових стандартів діяльності держави у сфері кібербезпеки та
інформаційної безпеки. Застосування комплексного наукового підходу дало змогу проаналізувати діяльність
органів публічної влади й правоохоронних інституцій щодо забезпечення національної безпеки в
інформаційному просторі, виявити недоліки чинної системи реагування на інформаційні загрози, визначити
актуальні механізми та інструменти їх запобігання. Розкрито зміст, сутність і ключові структурні
характеристики національної безпеки в публічно-інформаційній сфері; простежено її становлення як
особливої сфери державної політики для забезпечення цілісності інформаційного простору, стійкості
комунікаційного середовища та захищеності критично важливих інформаційних ресурсів. Доведено, що
інформаційна безпека є компонентом безпекової системи держави й показником рівня демократичності
публічного управління, здатності держави реагувати на гібридні загрози та підтримувати стандарти
прозорості, відкритості й об’єктивності суспільного дискурсу. Окреслено коло суб’єктів та об’єктів
забезпечення національної безпеки в публічно-інформаційній сфері. Зокрема, окреслено три групи суб’єктів:
стратегічні (Президент України, Верховна Рада України, РНБО, Кабінет Міністрів України), що формують
політику у сфері інформаційної безпеки; операційно-виконавчі (центральні органи виконавчої влади, Служба
безпеки України, правоохоронні органи), що реалізують заходи протидії загрозам; суспільно-громадські
(інститути громадянського суспільства, ЗМІ, аналітичні центри, освітні установи), які забезпечують
інформування, експертний супровід, громадський моніторинг та формування інформаційної культури.
Об’єктами державного впливу визначено інформаційні ресурси, критичну інфраструктуру, комунікаційні
платформи, цифрові сервіси, а також інформаційні потоки, що можуть стати каналами деструктивного
впливу. Основні напрями забезпечення інформаційної безпеки охоплюють моніторинг інформаційного
середовища, превентивні заходи, протидію дезінформації, забезпечення кібербезпеки, правозастосовну
діяльність, комунікаційну політику та просвітницькі ініціативи. Проаналізовано сучасний стан державної
політики в галузі національної безпеки в публічно-інформаційному вимірі. З’ясовано, що національну
політику структуровано неповністю, її елементи часто продубльовано, розвинено фрагментарно або не
пов’язано управлінською логікою, попри значний масив нормативно-правових актів. Виявлено відсутність
єдиної узгодженої концепції розвитку системи інформаційної безпеки, нестачу механізмів координації та
системного управління ризиками. Доведено, що відсутність комплексного підходу ускладнює реагування на
гібридні інформаційні впливи, знижує ефективність правоохоронної діяльності та перешкоджає формуванню
стійкого комунікаційного середовища.

2. The dissertation presents a comprehensive scientific study of the administrative and legal principles of ensuring
national security in the public information sphere, which is gaining key importance in the context of digitalization,
hybrid forms of counteraction, the growth of information threats and the intensification of disinformation
influences on socio-political processes. National security in the information space appears not only as an element
of state policy, but as a systemforming mechanism for protecting the constitutional order, human rights and
freedoms, democratic institutions and state sovereignty. The work examines the theoretical and legal foundations
of the concept and content of information security, defines its place within Ukraine’s national security system, and
identifies the key principles and elements of administrative and legal regulation in the public information sphere.
Particular emphasis is placed on analysing regulatory acts that establish mechanisms for preventing, detecting,
neutralizing and responding to information threats, as well as ensuring a balance between protecting state
interests and safeguarding citizens’ constitutional rights. The dissertation research is based on an interdisciplinary
methodology that combines doctrinal approaches of administrative law, national security theory, public
administration, information law and international legal standards of state activity in the field of cyber and
information security. The use of a comprehensive scientific approach made it possible to investigate the activities
of public authorities and law enforcement institutions in ensuring national security in the information space,
identify shortcomings of the current system of responding to information threats, and determine relevant



mechanisms and tools for their prevention. The content, essence and key structural characteristics of national
security in the public information sphere are revealed. Its formation as a special sphere of state policy, designed to
ensure the integrity of the information space, the stability of the communication environment and the protection
of critically important information resources, is traced. It is proven that information security is not only a
component of the state’s security system, but also an indicator of the level of democracy of public administration,
the state’s ability to respond to modern hybrid threats and maintain high standards of transparency, openness and
objectivity of public discourse. The range of subjects and objects of ensuring national security in the public
information sphere is outlined. Three groups of subjects are distinguished: strategic (President of Ukraine,
Verkhovna Rada, National Security and Defense Council, Cabinet of Ministers), which determine policy in the field
of information security; operational and executive (central executive bodies, Security Service of Ukraine, law
enforcement agencies), which implement measures to counter threats; public (civil society institutions, media,
analytical centers, educational institutions), which provide information, expertise, public monitoring and the
formation of information culture. The objects of state influence are identified as information resources, critical
infrastructure, communication platforms, digital services, as well as information flows that can become channels of
destructive influence. The main areas of information security include monitoring of the information environment,
preventive measures, countering disinformation, ensuring cyber protection, law enforcement, communication
policy, and educational activities. The current state of state policy in the field of national security in the public
information sphere is analyzed. It is established that despite a significant array of regulatory legal acts, national
policy remains incompletely structured, its elements are often duplicated or develop fragmentarily. The absence of
a single, coordinated concept for the development of the information security system, the lack of integrated
coordination mechanisms and systemic risk management are revealed. It is proven that the lack of a
comprehensive approach complicates the response to hybrid information influences, reduces the effectiveness of
law enforcement activities and hinders the formation of a sustainable communication environment.
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